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概要
近年，大学などにおいて，利用者へのWebによる情報提供や複数のWeb情報システム

の連携を行うために，それらのポータルとなるサイトが必要とされるようになってきた．
しかしながら，通常，このようなポータルサイトを用いて様々な情報を効果的に提供する
には，利用者に能動的かつ定期的にアクセスを行ってもらう必要がある．
そこで佐賀大学では平成 22年度に向けて，ポータルサイトを用い効果的な情報提供を

実現するキャンパスネットワークの構築を進めている．このネットワークでは，Webを利
用する際に定期的に認証し，認証後に利用者の属性情報に応じたポータルサイトを表示す
る．この際の認証はシングルサインオン認証に対応し，ポータルサイトからリンクされた
Web情報システムには，再認証なしに利用可能となる．
本稿では，このキャンパスポータルを核としたネットワークの構築と，それを実現する

ためのシステムについて述べる．
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1 はじめに
近年，大学などにおいて，利用者へのWebによ

る情報提供や各種情報サービスを目的とした多種
多様なWeb情報システムが運用されるようになっ
てきた．このようなWeb情報システムは用途毎に
それぞれ構築されることが多く，通常は目的に応
じて利用者がそれぞれのシステムにアクセスする
必要がある．このため，各システムを利用しやす
いようにポータルサイトにまとめるといった，利

便性を向上させる取り組みが行われている [1]．
しかしながら，このようなポータルサイトを用

いて情報提供を行う場合，利用者にポータルサイ
トへ能動的かつ定期的にアクセスしてもらえない
と，様々な情報を効果的に提供することはできな
い．よって，ポータルサイトへ定期的にアクセスす
る習慣が身についていない利用者に対しては，情
報提供自体が難しくなってしまう．また，ポータル
サイト上でWeb情報システムをまとめて提供して
も，リンクされた各システムごとに利用者認証が



行われると，利便性が損なわれ，結果としてポー
タルサイトへのアクセスを減らしてしまう．
情報を提供するその他の手段としては，メール

を用いた方法が一般的である．所属するグループ
や組織ごとにメーリングリストを構築し，これを用
いて，情報提供やファイル提供等が行われる．メー
リングリストによる情報提供は，受信者に必要の
ない情報が提供されることも多く，受信者に取捨
選択を行わせることになる．多数のメールから必
要なメールを取捨選択することを受信者に強いる
ことにより，メーリングリストによる情報提供は，
その有効性を低下させることになる．
佐賀大学では平成 22年度に向けて，ポータルサ

イトを用いた効果的な情報提供が可能なキャンパ
スネットワークの構築を進めている．このネット
ワークでは，Webを利用する際に定期的に認証を
行い，認証後に利用者の属性情報に応じたポータ
ルサイトを表示する．この際の認証はシングルサ
インオン認証に対応しており，ポータルサイトか
らリンクされたWeb情報システムは，再認証なし
に利用可能となる．
また佐賀大学では，ネットワークの利用者認証を

行うシステム (Opengate[2])を，個人のノート PC
を接続可能な有線・無線ネットワークにおいて運
用している．このネットワークにおいても同様に
ポータルサイトを表示する仕組みを実現する [3]．
このようにキャンパスのポータルサイトを核と

したネットワークを構築することで，大学の全構成
員に必要な情報を定期的かつ効果的に提供可能に
なると考える．本稿では，このキャンパスポータル
を核としたネットワークと，このネットワークを実
現するためのポータルサイト表示システムおよび
ネットワーク利用者認証システム (SSO-Opengate)
について述べる．

2 ネットワークの実現に必要な機能
ポータルサイトを核としたネットワークを構築

する際に，ポータルサイトを表示する仕組みを，学
内の各サブネットワークのゲートウェイに実装す
ることを考える．利用者がWebを利用しようとす
る際に，ゲートウェイにおいてシングルサインオ
ン認証を行い，認証成功後にWebへの通信路を開
くとともに，ポータルサイトを表示し利用者に応
じた情報提供を行う．
そして，一定時間経過後にWebへの通信路を閉

じ，再度ポータルを表示する．また，これらネット
ワーク利用の記録を行う．
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図 1: システム構成

このような仕組みを実現するネットワークを構
築するためには，次に示す機能を実現するシステ
ムを構築する必要がある．

認証画面およびポータルサイトを定期的に表
示する機能
シングルサインオン認証を行う機能
利用者の情報を記録する機能

これらの機能を実現するシステムとして，ポータ
ルサイト表示システムおよび，Opengateにポータ
ルサイトを表示する機能を実装したSSO-Opengate
の構築を行った．これらについては，それぞれ第 3
章および第 4章に示す．

3 ポータルサイト表示システム
この章では，ポータルサイトの表示システムの

構成や利用，各機能について述べる．

3.1 構成

図 1にシステム構成を示す．ポータルサイト表示
システムは，利用者端末のネットワークとの間に，
ゲートウェイとなるよう設置し，そこを通過する
HTTPパケットをファイアウォールで制御するこ
とによってポータルサイトを表示する．
図 2にソフトウェア構成を示す．ポータルサイト

の表示システムは，WebサーバからCGIとして起
動される．利用者のWebブラウザにポータルサイ
トを表示するとともに，ポータルサイトの再表示
のためのファイアウォールの制御を行う．
またこのシステムはFreeBSD上で構築されてお

り，ファイアウォールの制御には ipfw，Webサー
バにはApacheを用いている．
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図 2: ソフトウェア構成

3.2 利用手順

ポータルサイト表示システムが動作しているネッ
トワーク環境で，PCを利用した際の利用手順を以
下に示す．

(1) 利用者は，Web以外の通信を特に制限なく利
用できる．

(2) 利用者がWebブラウザを用いて任意の URL
へアクセスを行うと，その通信が奪い取られ，
ユーザ IDとパスワードを要求する認証ページ
(図 3)がWebブラウザに表示される．

(3) 利用者は，この認証ページにユーザ IDとパス
ワードを入力する．

(4) 認証に成功すると，ユーザの属性情報に応じ
たポータルサイト (図 4)の内容が表示される
とともに，(2)で最初にアクセスしようとして
いたURLのWebページも別ウィンドウ (ブラ
ウザの設定によっては，別タブ)で表示される．

(5) 認証成功後，設定時間 (標準設定:12時間)が経
過するまで，利用者はWebやその他の通信を
自由に利用することができる．

(6) 設定時間経過後または，ネットワークの利用
を終了してから設定時間経過後 (標準設定:2時
間)に，(1)の動作に戻る．

3.3 各機能

この節では，ポータルサイト表示システムの各
機能について述べる．

3.3.1 認証画面およびポータルサイトの表示機能

ポータルサイト表示のためのWeb通信の制御は，
FreeBSD標準のパケットフィルタリング型のファ

図 3: 認証ページ
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図 4: ポータルサイト (例)

イアウォールである ipfwを用いている．ipfwは制
御ルールを列挙することで，パケットの送信元，送
信先，ポート番号などとルールを比較し，最初に
合致したルールに従い，パケットの制御を行う．
ポータルサイトの表示のためのHTTPに対する

制御ルール (表示ルール)を優先度の低い位置に置
き，認証成功後に CGIが追加するルール (ポータ
ルを表示しないルール)を表示ルールよりも優先順
位の高い位置に追加することで，認証後にWebア
クセスも通常どおり利用可能となる．
設定時経過後にCGIが追加したポータルを表示

しないルールを自動的に削除することにより，再度
ポータルサイトの表示が可能な状態となる．ポー
タルサイトを表示してから再度ポータルサイトを
表示するまでの時間は設定により柔軟に変更する
ことが可能である．

3.3.2 シングルサインオン認証を行う機能

ポータルサイトの表示システムは，シングルサ
インオンによる認証を行う．このシングルサイン



オン機能の実現に，Shibbolethを利用した [4]．
Shibboleth は，Internet2 の教育機関向けプロ

ジェクトであるMACE (Middleware Architecture
Committee for Education) で開発された SAML
ベース (OpenSAML)の認証システムである．Shib-
bolethは，利用者の認証と利用者の属性を提供する
IdP(Identity Provider)，IdPからの属性情報によ
りサービスを提供する SP(Service Provider)，IdP
が複数存在する場合に，IdPのリストを提供する
DS(Discovery Service)で構成される．

IdP,SP,DSとして動作させるためのソフトウェ
アは，それぞれ Internet2から公開され，このソフ
トウェアとWebサービスを連携させることにより，
シングルサインオンの実現が可能となる．
ポータルサイト表示システムは，上記のように

Shibbolethによる認証を用いたため，システムそ
のものは，認証処理は行わない．システムが Shib-
bolethの SP として動作し，認証の成功した利用
者のユーザ IDを IdPに要求・取得することによっ
てポータルサイトを表示する．また，このポータル
サイト表示システムは，複数の IdPを利用する必
要がある場合でも，設定により Shibbolethの DS
を用いて IdPの選択することで，異なる IdPによ
る認証を行うことが可能である．

3.4 利用者の情報を記録する機能

利用情報として，Shibbolethにおける IdPおよ
び SPの利用ログの他に，syslog によって，ポータ
ルサイト表示システムの利用状況を記録する機能
を実装する．これにより，利用者のポータルサイ
トへのアクセス状況を一元的に把握することがで
きる．

4 SSO-Opengate

ポータルサイトの表示システムでは，Web以外
のサービスは認証せずに利用可能であり，Web利
用の際には認証を行わせることにより，設定時間置
きにポータルサイトをWebブラウザに表示する．

Webサービス以外を利用する際も，まずWebブ
ラウザを用いた認証を行わせることで，ネットワー
ク利用者認証システムとして利用することが可能
である．これによって，特定多数が個人所有のPC
を接続するようなネットワークにおいて利用者認
証を行うとともに，ポータルサイトの提示を行う
ことが可能となる．

図 5: 認証許可ページ

そこで，現在学内で運用中のOpengateに，ポー
タルサイト表示機能，およびシングルサインオン
認証機能を持たせた SSO-Opengateの開発も行っ
た．これにより，学内の固定端末の設置を目的とし
たネットワークおよび，移動PC等の接続を目的と
したネットワーク全てにおいて，ポータルサイト
を表示する機能が実現できる．
この SSO-Opengateは，利用者のネットワーク

利用を監視しておき，認証を行った際のWebペー
ジ (認証許可ページ：図 5)を表示している間は，再
度ポータルサイトを表示させない仕組みとなって
いる．
また，外部組織に設置されている IdPと連携す

ることによって，外部組織の所属者が来学した際
に，ゲスト用のアカウントを発行することなく，外
部 IdPの認証によってネットワークサービスを提
供することも可能となる．

5 試験運用
2009年 5月からの約 3ヶ月半の間，ポータルサ

イトの表示システムを小規模なネットワーク (30人
規模)に導入し試験運用を行った．またポータルサ
イトの表示システムを動作させる上で必要となる
Shibboleth IdP,Web情報システム (Moodle[5])等
をそれぞれ試験的に構築した．
試験運用中に，のべ 2,434回の利用が行われた

が，特に問題も発生することなくシングルサイン
オンによるネットワークの利用認証が行われた．
この際に利用された主なWebブラウザは，主要

なブラウザである Internet Explorer 8,7,6，Firefox
3.5,3,2，Safari 4,3であり，これらは正常に動作し
た．



認証成功後に表示するサイト (図 4)として，各
種Web情報システムのポータルとなるようなサイ
トを想定し，このサイトをPlone[6]を用いて構築し
た．Ploneはコンテンツを統合的に管理・配信する
ことができるCMS(Content Management System)
の機能を有し，モジュールを追加することにより
Shibbolethによるシングルサインオンに対応する
ことができる．試験運用中のポータルサイトの表
示システムでは，ネットワークの利用者認証後に，
Ploneが表示され，表示される際にはこのPloneに
すでにログインした状態となっている．
その他に，SSO-Opengateについても同様の期間

に，同規模のネットワークにおいて試験運用を行っ
たが (のべ利用回数:763回)，正常に動作した．

6 ネットワークの全学運用に向けて
このポータルサイトを表示するネットワークの

運用の目的は，多くの人が日常的に利用するWeb
利用時に認証を行い，ポータルサイトを定期的に
表示することで利用者毎の情報伝達を円滑に行う
ことである．よって，大学の全構成員の多くが利用
すると想定される．たとえば佐賀大学の全構成員
は約 1万人であり，この利用規模においても，ポー
タルサイト表示システム，SSO-Opengate，ポータ
ルサイト，認証を行う IdP，DSそれぞれが，負荷
なく利用できる必要がある．
また，ポータルサイト表示システムおよび SSO-

Opengateは，学内の各サブネットのゲートウェイ
として動作することを想定しているため，現行の
ネットワークにおいて機能しているルーティング
機器を，このシステムで置き換える必要が生じる．
従って，システムは，適切な負荷分散と冗長性を
確保するため，一つのサーバとしてではなく，複数
のサーバとして導入し，これらを一括して管理・運
用していく必要がある．現在，学内で運用してい
るOpengateは，複数のサーバで構成しているが，
この複数の各サーバは，ディスクレスによるネット
ワークブートを行える機器で構成することにより，
大幅に管理コストを抑えている．
よって，ポータルサイトの表示の仕組みも同様

に，仮想サーバやディスクレス運用技術などを用
い，負荷分散を行いつつ管理コストを抑える仕組
みを導入する準備を進めている．

7 まとめ
多くの人が日常的に利用するWeb利用時に認証

を行い，大学のポータルサイトを提示することで，
大学からの広報，連絡事項，予定などを表示し，利
用者への情報の伝達を円滑に行うことが可能とな
る．しかし，このようなポータルサイトを用いて
様々な情報を効果的に提供するには，利用者に能
動的かつ定期的にアクセスを行ってもらう必要が
ある．
佐賀大学では平成 22年度に向けて，ポータルサ

イトを用いた効果的な情報提供が可能なキャンパ
スネットワークの構築を進めている．このネット
ワークでは，Webを利用する際に定期的に認証を
行わせる．この認証後に利用者の属性情報に応じ
たポータルサイトを表示する．この際の認証はシ
ングルサインオン認証に対応しており，ポータル
サイトからリンクされたWeb情報システムには，
再度認証を必要としない．
このキャンパスポータルを核としたネットワー

クを実現するために，このネットワークを実現す
るためのポータルサイト表示システム，およびネッ
トワーク利用者認証システム (SSO-Opengate)の
開発を行い，学内において試験運用を行った．
現在は運用へ向けて，負荷分散と冗長性確保と

運用コスト削減を両立する準備を進めている．
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