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概要

佐賀大学では，利用者端末や公開端末からのネットワーク利用を認証・記録するOpengate
を開発・公開し，学内において 2001年より運用を行っている．このOpengateは IPv4/v6
の両通信に対応しており，これまで学内の一部で IPv6の試験運用を行っていたが，2008
年 8月より全学で IPv6ネットワークのサービスを開始した．

Opengateでは，Webブラウザを用いて利用者認証を提供する．この認証の際に，Webブ
ラウザのドメイン名に対する名前解決の挙動を利用することで，利用者端末の IPv4/v6 ア
ドレス情報を取得する．8 月からの運用では，この名前解決に使用するドメイン名でUPKI
イニシアティブの発行する SSL 証明書を導入した．
本稿では，Opengate における利用者端末の IP アドレス情報の取得と，UPKI イニシア

ティブの SSL 証明書の導入について報告する．
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1 はじめに

コンピュータを利用した情報処理や，インター
ネットによる情報収集は，大学における研究教育
で，もはや必要不可欠な技術となっている．専門教
育においても様々な形でコンピュータやインター
ネットを利用するようになっており，学生の個人所
有の PCを大学のネットワークに接続し利用する
ことも一般的になりつつある．
しかし，大学のネットワークは，大学における研

究教育を支援することを目的として構築され，原
則として大学の構成員が利用資格を有するもので
ある．従って，自由に利用できることを目的とし
て設置される公開端末や利用者の移動端末を接続
する情報コンセント，無線 LANにおいても，利用
資格を有する者のみを利用可能とする仕組みが必
要となる．
佐賀大学では，利用者端末や公開端末からのネッ

トワーク利用を認証・記録する “Opengate”を開
発・公開し，2001年より学内においてディスクレ



スで運用を行ってきた [1]．2005年には IPv6にも
対応し，学内において試験運用を行ってきた [2]．
このOpengateは，Web ブラウザにより利用者

認証を行う．この認証の際に，Web ブラウザのド
メイン名に対する名前解決の挙動を利用すること
で，利用者端末の IPv4/v6 アドレス情報を取得し，
その利用者端末に対する通信路を開放する．

2005年から試験運用を行うとともに改良を加え，
2008年 8月より全学で IPv6ネットワークサービ
スの運用を開始した．この運用では，名前解決に
使用するドメイン名で，UPKI イニシアティブの
発行する SSL 証明書を使用し，利用者の入力情報
の暗号化等を行っている．
本稿では，Opengate における利用者端末の IP

アドレス情報の取得と，UPKIイニシアティブの
SSL 証明書の導入について報告する．

2 Opengateついて

2.1 Opengateの概要

Opengateは，特定多数の利用者が多様な端末を
接続するネットワーク環境において，利用者認証と
利用記録を行うことができるシステムである．こ
のOpengateは，利用者認証にWebブラウザを用
いるため，特別な申請やソフトウェアの準備なし
に，利用者端末等をインターネットに接続するこ
とができる．

Opengateのシステム構成例を図 1に示す．
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図- 1: Opengateのシステム構成例

利用者が，始めにWebサイトを閲覧しようとす
る際に，Opengateはその通信を奪い取り，代わり
に認証ページを利用者に提供する．利用者は，こ
の認証ページにユーザ IDとパスワードを入力し，
認証サーバを利用した認証に成功すると，ネット
ワークの利用が可能となる．この際に，Webブラ

ウザで SSLが利用可能であれば，利用者の入力情
報は暗号化され，Opengateに送信される．

Opengateでは，ファイアウォールの設定によっ
て任意の通信プロトコルを常時開放・常時閉鎖・認
証後開放に選択制御できる．

Opengateの認証インタフェースと認証後の表示
をそれぞれ，図 2，図 3 に示す．

図- 2: 認証インタフェース

図- 3: 認証後の表示

2.2 利用終了の検知

認証終了後，Webブラウザ上で JavaScriptが実
行され，Opengate の監視プロセスと非同期通信
を行う．この際の HTTP コネクションを HTTP
Keep-Aliveと遅延応答によって，長期間維持し，こ
の HTTPコネクションの切断を検知することで，
ネットワークの利用終了と判断する [3]．



ただし，HTTPコネクションの維持によって，利
用者端末の存在が確認できたとしても，必ずしも
利用者がネットワークを利用しているとは限らな
い．そこで利用者端末から送信されたパケット数
を監視し，設定時間内にパケットの通過が確認でき
ない場合も利用終了と判断し，通信路を閉鎖する．

3 利用者端末の IPアドレスの取得

Opengateでは，認証後に利用者端末が利用する
IPアドレスに対する通信路を，ファイアウォール
によって開放する．特に IPv4/v6デュアルネット
ワークでは，利用者は，IPv4/IPv6の通信を意識せ
ずに併用するため，利用者端末が利用する IPv4/v6
アドレスを把握し，統合的に管理する．
利用者認証の際にWeb ブラウザのドメイン名に

対する名前解決の挙動を利用することで，Opengate
は利用者端末の IPv4/v6アドレス情報を把握し，そ
の利用者端末に対する通信路を開放する．以下に，
利用者端末のアドレス情報の流れを示す．

(1) 利用者端末が IPv6通信に対応し，かつ最初に
アクセスした任意のWebサーバも IPv6通信
に対応していた場合は，通常多くのWebブラ
ウザは，最初の通信を IPv6で行う．しかし，
通信路をファイアウォールで閉鎖しているた
め，IPv6 HTTP リクエストは遮断される．

(2) Web ブラウザは，同じWeb サーバに IPv4
HTTP リクエストを送信する．ここでOpen-
gateは，ファイアウォールの転送機能を用い
て HTTPリクエストを自身のWebサーバへ
転送する．

(3) 上記の (2)における転送は，必ず IPv4通信に
よって行われる．この際に，利用者端末の IPv4
アドレスを環境変数“REMOTE ADDR”より
取得する．取得した IPv4アドレスをURLの
引数に付加し，認証を行うページ (CGI)に，ク
ライアントプル機能 (htmlのmetaタグ: http-
equiv=”Refresh”)を使って転送する．

(4) 認証ページに，利用者 ID とパスワードを入
力すると，これと一緒に hiddenタグによって
ページに埋め込んだ利用者端末の IPv4 アド
レスを Opengate の CGI へ送信 (POST) す
る．この際，送信先のOpengate CGIのURL
に，IPv4/v6 両アドレスを持つ FQDN(以下，
FQDN 64)のURLを指定する．

(5) Opengate CGIにおいて，URLが FQDN 64
で指定されているので，IPv6アドレスに対し
てHTTP通信が行われる．こでOpengateは，
環境変数“REMOTE ADDR”より利用者端末
の IPv6 アドレスを取得する．IPv4アドレス
は，認証データとあわせて POSTされている
ため，これより取得する．

最初のWebサイトのアクセスが IPv4で行われ
た場合，従来手法と同様に上記の (1)の手順が省略
され，後は同様である．
利用者端末が IPv6 に対応していない場合も同

様に (1)の手順が省略される．また，(5)の手順の
POSTが IPv4によって行われるため，ここで利用
者端末の IPv4 アドレスが再度取得される．
以上の利用者端末のアドレス取得の流れを，図 4

に示す．
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図- 4: 利用者端末のアドレス取得の流れ

試験運用を開始した当初，認証ページを表示す
る際に，IPv4アドレスのみを持つドメイン名 (以
下，FQDN 4)を準備し，そのドメイン名に一度，
ブラウザのクライアントプル機能を用いて転送す
ることによって，利用者端末の IPv4アドレスを把
握していた．このため，FQDN 4を，FQDN 64と
は別に準備する必要があった．また，SSLによる
暗号化を行う際には，このFQDN 4の為の SSL証
明書も別途必要であった [2]．
佐賀大学では Opengateを全学規模で運営して

おり，Opengateのサーバ台数は 20 数台にも及ぶ．
このように複数台のOpengateを運営するといった
場合に，従来手法ではドメイン名や SSL証明書の
管理コストがとても大きくなってしまう．よって別
途ドメイン名を準備する必要のない現行の方法に
改良した [4]．



3.1 複数の IPv6アドレスの取得

IPv6では，利用者端末が複数の IPv6アドレス
を利用する場合があるため，認証時に使用された
IPv6アドレスに対する通信のみを，ファイアウォー
ルで開放しただけでは，十分ではない．そこで，通
信状況を監視する際，近隣探索プロトコルである
NDP(Neighbor Discovery Protocol) エントリの一
覧から得られるアドレス情報とMACアドレスも
監視している．NDPエントリの一覧に，利用者端
末の MAC アドレスに対応する IPv6 アドレスが
新たに追加された場合は，その IPv6アドレスに対
しても通信路を開放する．ただし，これは利用者
端末がOpengateの直下に接続された場合にのみ機
能する．

4 SSLサーバ証明書の導入

佐賀大学では，2001年より全学で Opengateを
行っている．従来のOpengateは，IPv4のみのサー
ビスであったため，通信路の開放には利用者端末の
IPv4アドレスのみを取得すればよかった．そこで，
環境変数 “REMOTE ADDR”から IPv4アドレス
を取得し，ブラウザのドメイン名に対する挙動を
使用していなかった．よって，Opengateに利用す
る URLにもドメイン名を利用せずに，IPv4アド
レスを使用していた．
ユーザ IDやパスワードの入力を行うWebペー

ジでは，HTTPSによる暗号化を行っていたが，こ
こで利用していた SSLのサーバ証明書は IPv4ア
ドレスによる自己署名証明書であった．よって，セ
キュリティ上の問題があった．また，近年自己署名
証明書検出時のWebブラウザの警告表示等が強化
されつつあるため，この警告等が利用の妨げにも
なっていた．
そこで，全学で IPv6のサービスを開始するにあ

たり，UPKIイニシアティブの発行する SSLサー
バ証明書の取得し，Opengateに導入を行った．

4.1 UPKIイニシアティブ

UPKIイニシアティブは，最先端学術情報基盤 (サ
イバー・サイエンス・インフラストチャ: CSI)を実
現するために構築中である大学間連携のための全国
大学共同電子認証基盤構築事業 (UPKI: University
Public Key Infrastructure)の仕様や利用方法につ
いて，広く情報公開する目的で設立された組織で
ある [5]．

4.2 サーバ証明書プロジェクト

この UPKIイニシアティブのプロジェクトの一
つに「サーバ証明書発行・導入における啓発・評価
研究プロジェクト (サーバ証明書 PJ)」がある．こ
のプロジェクトでは，大学等へのサーバ証明書の
普及や学術機関のWebサーバ信頼性向上，サーバ
証明書の導入・運用ノウハウの共有を目的として，
参加者のWebサーバに対してサーバ証明書の無償
配布を行っている．
このプロジェクトには，学術情報ネットワーク

(SINET) に加入する大学等であれば無償で参加で
きる．2008年 8月 1日現在で，71の機関が参加して
いる．佐賀大学においても，Opengate等でのサー
バ証明書の利用を目的として参加した．
プロジェクトに参加するには，代表となる「機

関責任者」と，サーバ証明書発行に関する事務手
続きを行う「登録担当者」を決め，機関責任者が
ドメインの所有や，登録担当者の本人性・実在性
を確認した後，書面にて参加申請を行う．申請後，
機関責任者の本人性・実在性等の確認が行われた
後に，参加手続きが完了する．

4.3 Opengateへのサーバ証明書の導入

佐賀大学ではOpengateを全学規模で安定かつ低
運用コストでサービスを行うために，若干の設定
だけが異なる 22台のサーバをディスクレスで運用
する仕組みを導入している．ディスクレスではある
ものの，各Opengateは異なるハードウェアで構成
されている．このようなWebサーバの場合，サー
バ証明書としてワイルドカード証明書を導入する
のが一つの方法である．
しかし，UPKIイニシアティブのサーバ証明書プ

ロジェクトでは，ワイルドカード証明書を発行して
いない．サーバの冗長化を目的とした同一 FQDN
のサーバに対して証明書の発行は行っているが，こ
れは，各サーバ毎に個別のCSR(Certificate Signing
Request)を作成する必要がある．Opengateでは，
各Opengate毎に個別の FQDNとし，ぞれぞれの
FQDNについて CSRを作成した．
サーバ証明書プロジェクトにおけるサーバ証明

書の申請は，Excelファイルによって行われる．登
録担当者が，Webサーバの運用を行う「加入者」の
本人性・実在性を確認するとともに，ドメインの実
在性とサーバの管理権限等の確認を行う．この確認
のち，加入者から提出されたCSR情報をExcelに
記入し，メールにてプロジェクトに申請する．この



メールには，プロジェクトから発行されたS/MIME
証明書により電子署名を行う必要がある．
全学で運用している Opengate は 22 台であり，

各OpengateのCSRを個別に作成し，一度に申請
を行った．ただし，すべてのOpengate情報を一括
してExcelファイルに記述できなかったため，2つ
のファイルに分けて記述し，申請を行った．発行さ
れた証明書は，プロジェクトの中間 CA証明書と
ともに，Webサーバに設定する必要があるが，導
入マニュアルなども整備されており，導入も容易で
あった．

5 全学での運用

Opengate の利用対象者は，佐賀大学の構成員で
ある学生 (約 7,500人)，教職員 (約 1,500名)およ
び学外利用者である．開講期間には月平均で約 2～
3万回の利用があり，多い時には，約 240人前後が
同時に利用している．

2008年 8月より，全学のOpengateで IPv6ネッ
トワーク (SINET3)のサービスの運用を開始した．
移行の際には，ディスクレス環境の再起動などに
よる 10 分程度のサービス停止が必要であったが，
停止を事前にアナウンスしていたこともあり，円
滑に移行作業を行うことができた．

IPv6対応のOpengateは，利用者端末の IPアド
レスの取得方法が，従来のものと異なるものの，イ
ンタフェースやその利用方法は，従来のOpengate
と同じになるよう開発している．このため，移行に
伴う新たな利用指導も特に必要としなかった．ま
た，Opengate環境下で利用される多くのWebブ
ラウザで，導入した SSLサーバ証明書の正常な動
作が確認できた．

IPv6対応の Opengateを導入後，2週間の利用
者は 779人 (教員 148人，学生 614人，学外利用者
17人)で，利用回数は，のべ 6,981 回であった．開
講期間ではないため，学生の利用は通常より少な
めであったが，利用者の多く学生であった．また，
IPv6対応端末の接続は，のべ 1,196回 (17.13%)で
あった．IPv6対応端末のうち，Windows Vistaが
918回 (76.76%)であり，利用の多くが標準で IPv6
が利用可能なVista OS であった．

6 まとめ

大学のネットワークは，大学における研究教育を
支援することを目的として構築され，原則として
大学の構成員が利用資格を有するものである．従っ

て，自由に利用できることを目的として設置され
る公開端末や利用者の移動者端末を接続する情報
コンセントにおいても，利用資格を有する者のみ
が利用できる仕組みが必要である．
また，近年，大学などの教育・研究機関において，

IPv6ネットワークの導入が進んでいる．よって将
来，IPv6ネットワークの利用者に対して，公開端
末や情報コンセントを提供するためには，IPv4/v6
の通信を統合的に制御可能とする利用者認証シス
テムが必要となる．
佐賀大学では，利用者端末や公開端末からのネ

ットワーク利用を認証・記録する Opengate を開
発・公開し，学内において運用を行っている．こ
のOpengateは IPv4/v6 の両通信に対応しており，
2008年 8月からは全学で IPv6ネットワークのサー
ビスを開始した．

Opengateでは，Web ブラウザのドメイン名に
対する名前解決の挙動を利用することで，利用者
端末の IPv4/v6 アドレス情報を取得する．今回は，
この名前解決に使用するドメイン名で UPKI イニ
シアティブの発行する SSL 証明書を取得し，導入
した．
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