
1.WebサーバソフトIIS(5.0)のセキュリティホールについて
　「Windows 2000 Server」などのWebサーバーソフト「IIS」バージョン5.0に深刻なセキュリティホールが
あるとマイクロソフト社が発表しました。
　このセキュリティホールを悪用すると、外部からの攻撃者がIIS(5.0)を介してWindows 2000 Serverなど
にログオンし、サーバー上のすべてのプログラムを操作できるようになります。このセキュリティホールは非
常に重大で、放置しておくと外部からの侵入者にシステムを乗っ取られてしまいます。
　このセキリュティホールの詳しい内容については、下記のホームページを参照して下さい。

http://biztech.nikkeibp.co.jp/wcs/show/leaf?CID=onair/biztech/prom/129506
http://www.microsoft.com/japan/technet/security/prekb.asp?sec_cd=MS01-023

2.Solarisマシンのセキュリティホールを悪用したホームページﾞの改ざんについて
　Solarisバージョン7以前の「sadmind」プログラムのセキュリティホールを使ってSolarisマシンに侵入し、
ホームページを改ざんするためのプログラムをインストールして、WindowsマシンのIIS(4.0/5.0)で運用して
いるWebサーバのホームページを改ざんするワーム「sadmind/IIS」が報告されています。
　このセキュリティホールを悪用されないようにSolarisマシンの各管理者は、「sadmind」サービスを停止す
る処置を取って下さい。
　このセキュリティホールの詳しい内容については、下記のホームページを参照して下さい。

http://itpro.nikkeibp.co.jp/free/ITPro/NEWS/20010508/1/

3.ワーム型ウイルス「Homepage(ホームページ)」の注意について
　本学ではまだ感染報告はありませんが、ワーム型ウイルス「Homepage」の被害が急速に広がっています。こ
のウイルスは、「Homepage」という件名のメールに添付されています。この添付ファイルを開くとアダルト画
面を含むホームページが開く発病症状を持っており、このウイルスに感染するとOutlookのアドレス帳に登録
されているすべてのメールアドレスに対しウイルス付きメールを送信します。
　このウイルスの詳しい内容については、下記のホームページを参照して下さい。

http://www.symantec.com/region/jp/sarcj/data/v/vbs.vbswg2.x@mm.html
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