
　無線ＬＡＮは、物理配線でＰＣなどの機器類を接続しないところからワイヤレスＬＡＮとも呼ばれています。
無線ＬＡＮの通信技術には、電波、光、赤外線などの種類がありますが、もっとも普及しているのが電波を用い
た無線ＬＡＮです。無線ＬＡＮに使われている電波は、免許を必要としない周波数帯（特定小電力無線局）が使
われているため誰でも気軽に無線ＬＡＮを使ったネットワークが構築できます。
　無線ＬＡＮは、大掛かりな配線工事が必要なくネットワークの利用場所にも自由度があるなどの理由から会社
などのオフィスＬＡＮや家庭内ＬＡＮ、空港や駅などの公共の場所でのネットワーク利用サービスにも使われる
ようになりました。（図.1）また、物理配線が困難な建物間のネットワーク接続にも使われています。（図.2）

　学術情報処理センター（以下、学情センターという）では、教育用ＬＡＮで無線ＬＡＮのサービスを行ってお
り、附属図書館や大学会館、講義室などで無線ＬＡＮが利用できます。また、無線ＬＡＮを用いた建物間接続で
は、キャンパス内の建物間や本学の学内ＬＡＮと附属小・中・養護学校、附属幼稚園の接続にも使っています。

　「無線ＬＡＮは便利そうだし流行っているから、研究室のＬＡＮも無線ＬＡＮにしよう」と無線ＬＡＮの導入
を検討しているところが増えてきているようですが、周囲の無線ＬＡＮ装置の設置状況を把握していなかったり、
無線ＬＡＮの基礎知識を持たずに無線ＬＡＮを導入すると通信トラブルの原因にもなります。研究室などで無線
ＬＡＮの導入を検討するときは、学情センターまたは所属する学部学科のサブネット管理者にご相談ください。
　無線ＬＡＮの基礎知識と無線ＬＡＮ装置の設定手順などを解説しますので、無線ＬＡＮを導入するときの参考
にしてください。
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無線ＬＡＮの基礎知識について、教育用ＬＡＮの無線ＬＡＮ設置状況を紹介しながら説明します。

　　無線ＬＡＮの通信規格には、ＩＥＥＥ８０２．１１ａ（5.2GHz/54Mbps）、ＩＥＥＥ８０２．１１ｂ（2.4GHz/
11Mbps）、ＩＥＥＥ８０２．１１ｇ（2.4GHz/54Mbps）の３つの国際標準規格があります。

　　ＩＥＥＥ８０２．１１ａは、電波干渉による影響を受けにくく高速通信などの長所がありますが、電波範
囲が狭く壁など遮へい物に弱く電波の届きが悪い、屋外での使用が規制されているなどの短所もあります。

　　ＩＥＥＥ８０２．１１ｂは、一般に広く普及しており、学情センターでサービスを行っている教育用ＬＡ
Ｎの無線ＬＡＮにもこの通信規格の無線ＬＡＮ装置を採用していますが、電波干渉による影響を受けやすく
通信速度が遅いなどの短所も持ち合わせています。

　　ＩＥＥＥ８０２．１１ｇは、2003年6月ごろに正式承認される通信規格でＩＥＥＥ８０２．１１ｂと同
じ周波数帯で高速通信ができ、ＩＥＥＥ８０２．１１ｂと互換性があるためＩＥＥＥ８０２．１１ｂと併用
できるなどの利点から現在注目されている通信規格です。

　　お互いの電波が届く範囲内で同じ周波数を使っている無線ＬＡＮ装置がある場合、電波干渉が発生しＰＣ
がどの無線ＬＡＮ装置からの電波なのかわからなくなり通信できなくなります。（図.3）

　　そのため、無線ＬＡＮ装置を設置する場所の周囲で無線ＬＡＮが運用されていないかを事前に把握してお
くことが必要です。

　　教育用ＬＡＮの無線ＬＡＮに採用しているＩＥＥＥ８０２．１１ｂは、１chから１４chまで利用するこ
とができますが、チャンネル設定による電波干渉があるためチャンネルを４つ以上離しています。

　　下記の図.4は、ＩＥＥＥ８０２．１１ｂのチャンネルごとの周波数です。

　　教育用ＬＡＮの無線ＬＡＮは、チャンネルを１ch，６ch，１１chの３つのチャンネルに固定し、チャン

図.4 IEEE802.11b（2.4GHz/11Mbps）の周波数
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ネル設定による電波干渉を未然に防いでいます。
　　ＩＥＥＥ８０２．１１ｂの無線ＬＡＮ装置のチャンネルの初期設定は、１４chになっています。これは、
他の無線局と電波干渉を起こす恐れがないためです。教育用ＬＡＮの無線ＬＡＮは、新規に設置する無線Ｌ
ＡＮ装置と電波干渉を起こさないように１４chは利用しないようにしています。

　　無線ＬＡＮ装置の管理者は、接続できるＰＣのＭＡＣアドレスの登録や通信の暗号化（ＷＥＰ［Wired
Equivalent Privacy］）などを行って対処してください。

　　無線ＬＡＮの電波は、建物の構造（鉄筋コンクリート）や電波を遮るような障害物（金属のドアなど）が
ある場所では、電波範囲以内であっても電波が届きにくいことがあります。

　　Ａｐｐｌｅ社の無線ＬＡＮで使えるチャンネルは、１chから１３chまでとなっています。また、Ａｐｐ
ｌｅ社の無線ＬＡＮの暗号化機能が、他社の無線ＬＡＮ装置の暗号化機能と互換性がない場合があります。

　　無線ＬＡＮ装置は、ＰＣの接続台数や使用するアプリケーションソフトにより通信速度が遅くなることが
あります。

　教育用ＬＡＮの無線ＬＡＮは、誰でも何処でもネットワークが利用できるようにＰＣのＭＡＣアドレスの登録
や通信の暗号化などは行っていませんが、ネットワーク利用者認証システム（Ｏｐｅｎｇａｔｅ）による利用者
認証を行っています。
　また、教育用ＬＡＮの無線ＬＡＮ装置の設置場所などについては、学情センターのホームページで紹介してい
ます。

　研究室などで無線ＬＡＮを導入するときは、学情センターまたは所属す
る学部学科のサブネット管理者に相談後、『無線ＬＡＮ装置設置届』に必
要事項を記入し学情センターに提出してください。届出用紙は、学情セン
ターのホームページからダウンロードできます。
　無線ＬＡＮの導入に必要なものは、下記のとおりです。

　　無線ＬＡＮの通信規格が国際標準規格に対応し、セキュリティ機
能などが充実した機種を選びます。

　　無線ＬＡＮカードは、無線ＬＡＮ装置の通信規格に対応したもの
　を購入します。無線ＬＡＮカード内臓のＰＣについては、内蔵され
ている無線ＬＡＮカードの通信規格を確認しましょう。

　　無線ＬＡＮに接続されたＰＣでインターネットを利用するには、
無線ＬＡＮ装置が学内ＬＡＮに接続されていなければいけません。

　無線ＬＡＮ装置を学内ＬＡＮに接続するための情報コンセントまたはＨＵＢを用意してください。

　無線ＬＡＮ装置を選ぶときの重要ポイントです。

　　現在、販売されている無線ＬＡＮ装置は、ＩＥＥＥ８０２．１１ａ対応機種、ＩＥＥＥ８０２．１１ｂ対
応機種、ＩＥＥＥ８０２．１１ａとＩＥＥＥ８０２．１１ｂが併用できる機種の３種類です。また、ＩＥＥ
Ｅ８０２．１１ｇは、まだ正式承認されていませんが、ＩＥＥＥ８０２．１１ｇに拡張できる無線ＬＡＮ装
置も製品化されつつあります。

　　研究室などで無線ＬＡＮを利用する環境を考慮した上で、国際標準規格に対応した機種を選びましょう。
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　　無線ＬＡＮ装置には、家庭内ＬＡＮ向けのＣＡＴＶ、ブロードバンドなどに対応した機種があります。学
内ＬＡＮで利用する場合は、標準機種を選ぶと良いでしょう。

　　接続できるＰＣのＭＡＣアドレスの登録、通信の暗号化などセキュリティ機能が充実した機種を選びます。

　　無線ＬＡＮ装置の設定が、Ｗｅｂブラウザでできるなど管理がしやすい機種を選びます。

　無線ＬＡＮ装置の設定を行うには、設定用ＰＣを用意しなければいけません。もし、学内ＬＡＮに接続してい
るＰＣを設定用ＰＣに利用する場合は、念のため学内ＬＡＮのネットワーク設定をメモなどに書き留めておいて
ください。また、無線ＬＡＮ装置の設定が終わるまでは、学内ＬＡＮに接続しないでください。

　無線ＬＡＮ装置の設定を行う前準備作業は、無線ＬＡＮ装置に付属のマニュアルをよく読んで行ってください。

　　無線ＬＡＮ装置の設定を行うときには、メーカーは無線ＬＡＮ装置と同じメーカーの無線ＬＡＮカードを
推奨しています。

　　設定用ＰＣに無線ＬＡＮカードを取り付けて、無線ＬＡＮカードのドライバをインストールし、無線ＬＡ
Ｎ装置の設定ができるように設定用ＰＣの無線ＬＡＮカードのネットワークを設定します。

　　ＩＰアドレスとサブネットマスクは、無線ＬＡＮ装置のマニュアルを参考にして設定してください。

　　無線ＬＡＮ装置に付属の設定用ソフトウェアを設定用ＰＣにインストールします。

　　設定用ソフトウェアを起動し、設定したい無線ＬＡＮ装置を選択し無線ＬＡＮ装置と接続します。設定用
ＰＣのコマンドプロンプト画面を開きｐｉｎｇコマンドを実行して無線ＬＡＮ装置から応答があれば準備が
整いました。

　無線ＬＡＮ装置の設定は、無線ＬＡＮ装置と設定用ＰＣをＵＴＰケーブル（直接接続する場合はＵＴＰクロス
ケーブル、ＨＵＢを使って接続する場合はＵＴＰストレートケーブル）で接続して行うこともできます。
　無線ＬＡＮ装置の設定は、メーカーや機種によって操作方法などが違いますので、必ず無線ＬＡＮ装置のマ
ニュアルをよく読んで行ってください。

　無線ＬＡＮ装置の設定は、最初にネットワークの設定を行います。学情センターまたは所属する学部学科のサ
ブネット管理者から指定されたＩＰアドレスとサブネットマスクを設定します。
　無線ＬＡＮ装置のネットワーク設定を行ったら、設定用ＰＣを学内ＬＡＮ（無線ＬＡＮ装置）に接続できるよ

図.5 無線ＬＡＮの学内ＬＡＮ接続構成図
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うに無線ＬＡＮカードのネットワークの設定（ＩＰアドレス、サブネットマスク、ゲートウェイアドレス、ＤＮ
Ｓ）を変更します。この作業を行わないとこの後の無線ＬＡＮ装置の設定を行うことができません。

　無線ＬＡＮ装置のグループを区別するためにＳＳ－ＩＤを設定します。ＳＳ－ＩＤは、無線ＬＡＮ装置を区別
するため、研究室独自のグループ名に無線ＬＡＮ装置のＭＡＣアドレスの下６桁を付けたＳＳ－ＩＤにすると良
いでしょう。
　教育用ＬＡＮの無線ＬＡＮには、『ｏｇｗａｐ』というＳＳ－ＩＤが付けられています。

　無線ＬＡＮ装置のチャンネル設定を行います。チャンネル番号については、学情センターにご相談ください。

　無線ＬＡＮ装置に接続できるＰＣの無線ＬＡＮカードのＭＡＣアドレスを登録し、接続ＰＣの制限を有効にし
ます。これは、無線ＬＡＮからの不正侵入などを防ぐためのセキュリティ対策です。
　無線ＬＡＮカードのＭＡＣアドレスの調べ方は、無線ＬＡＮカードのマニュアルまたは学情センターのホーム
ページを参照してください。

　無線ＬＡＮの通信を暗号化（ＷＥＰ）するための暗号キーを登録し、暗号化通信を有効にします。これは、無
線ＬＡＮの通信内容を傍受されないためのセキュリティ対策です。
　無線ＬＡＮ装置の管理者は、暗号化通信のための暗号キーの管理には十分配慮してください。
　設定用ＰＣなど無線ＬＡＮを利用するＰＣにも、暗号キーを設定しないと無線ＬＡＮ装置と通信できません。
また、無線ＬＡＮ装置の暗号化機能が、Ａｐｐｌｅ社の無線ＬＡＮ（ＡｉｒＭａｃ）の暗号化機能と互換性がな
い場合がありますので、マニュアル等で確認してください。

　最後に、無線ＬＡＮ装置の設定を管理者以外が設定できないように管理用パスワードを設定します。これは、
無線ＬＡＮ装置本体のセキュリティ対策です。
　無線ＬＡＮ装置の管理者は、管理用パスワードの管理には十分配慮してください。

　無線ＬＡＮの設置後も無線ＬＡＮ装置や無線ＬＡＮを利用するＰＣの管理などを継続して行わなければいけま
せん。研究室などで無線ＬＡＮを導入するときは、無線ＬＡＮの管理を誰が行うかもよく話し合ってください。

　無線ＬＡＮに接続するＰＣは、学情センターまたは所属する学部学科のサブネット管理者から指定されたＩＰ
アドレス等を設定してください。学情センターがサブネット管理を行っている学部学科は、『学内ＬＡＮ接続申
込書』を提出してください。

　無線ＬＡＮは、設置する無線ＬＡＮ装置の通信規格によって使えるチャンネル数の制限、電波干渉による通信
障害の発生や盗聴の危険性があることなどを十分理解した上で無線ＬＡＮの導入を検討してください。
　学情センターでは、通信障害やセキュリティの点から、無線ＬＡＮ装置の設置場所や使用しているチャンネル
など、学内における無線ＬＡＮの利用状況を把握しておきたいと思っています。既に研究室などで無線ＬＡＮを
運用している場合も、学情センターに届出をお願いします。
　また、教育用ＬＡＮに無線ＬＡＮ装置設置を希望される場合も、学情センターにご相談ください。


