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1. 本書の目的について 

本書は Office 365 の多要素認証を利用するあたり、多要素認証のセットアップおよび多要素認証を利用したサインイ

ン手順を記述した手順書となります。 

記述内容は本書作成時（2018 年 8 月）の情報となり、今後の Office 365 のアップデートにより GUI や操作方法

が変更となる可能性があります。 
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2. 多要素認証 

2.1 多要素認証について 

多要素認証とは、従来の ID (メールアドレス) とパスワードを組み合わせる「パスワード認証」に加えて、さらに別の手段

を使って利用者本人であることを証明する方法です。 

例えば、ショートメッセージやスマートフォンを使ったワンタイムパスワードを利用するなど、様々な手段があります。 

 

2.2 多要素認証を利用しない場合と利用する場合の違い 

2.2.1 多要素認証を利用しない場合 

「アカウント名@xxxx.saga-u.ac.jp + パスワード」 によるログイン 

 

 

2.2.2 多要素認証を利用する場合（例：スマートフォンのモバイルアプリを利用） 

「アカウント名@xxx.saga-u.ac.jp + パスワード + スマートフォン」 によるログイン 
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2.3 認証方法の種類 

Office 365 の多要素認証では、これまでのパスワード認証に対し、以下のいずれを追加で選択し、組み合わせて認証

を行います。 

 

 テキストメッセージ（SMS）による認証 

携帯電話でコードが記載されたテキストメッセージ（SMS）を受信し、Office 365 のサインイン画面にコードを入

力することで認証が完了します。 

 

 モバイルアプリによる認証 

スマートフォンのモバイルアプリ（Microsoft Authenticator）でサインイン要求の確認通知を受け取り、サインイ

ン要求を承認することで認証が完了します。 

 

 電話による認証 

指定した電話番号宛にかかってくる電話を受け、音声ガイダンスの指示に従い、電話を操作することで認証が完了

します。 

 

 

2.4 多要素認証に対応していないアプリケーション（Thunderbird 等）について 

Thunderbird などのメールクライアントや一部のアプリは、多要素認証に対応していません。 

多要素認証を有効化したアカウントで、引き続き Thunderbird 等を利用したい場合は、 

従来のパスワードの代わりに、「アプリパスワード」を新しいパスワードとして設定する必要があります。 

 

「アプリパスワード」は、多要素認証のセットアップを行なうことで作成が可能です。 

また、Office 365 ポータルからも作成/削除が可能です。 

作成方法や利用方法については、以降の手順にて説明します。 
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3. 設定・利用方法 

3.1 「テキストメッセージ」を利用する場合 

3.1.1 多要素認証の設定 

 

 

 

 

 

https://www.office.com/
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3.1.2 多要素認証でサインインする方法 
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3.2 「モバイルアプリ」を利用する場合 

以下の記載内容は、例として iPhone でモバイルアプリを利用する場合の手順を記載しています。 

 

3.2.1 モバイルアプリの準備 
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3.2.2 多要素認証の設定 
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3.2.3 多要素認証でサインインする方法 
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3.3 「電話」を利用する場合 

3.3.1 多要素認証の設定 
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3.3.2 多要素認証でサインインする方法 
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4. アプリパスワードの追加/削除 

Thunderbird 等のメールソフトを使う場合には、アプリケーションパスワードを利用します。 

9 頁の手順で、「アプリパスワード」をコピーしたユーザは、34 頁の「5.Thunderbird へのアプリパスワード設定」に進んで

下さい。 

4.1 アプリパスワードの追加 
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4.2 アプリパスワードの削除 
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5. Thunderbird へのアプリパスワード設定 

 

 

 

 

 

 

 

 

 


