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概要

佐賀大学では、公開端末及び利用者移動端末に対応したネットワーク利用認証システム Opengate を開発・運用し
ている。Opengate は、利用者のブラウザが送信する最初の HTTP 要求に対して認証画面を返し、認証によってファ
イアウォールを制御するシステムである。ブラウザのみで利用可能であるため、端末側に特別な設定やソフトウェアの

インストールを必要としないことが大きな特徴である。しかし、ブラウザ上で運用するために、予期せぬ終了の発生や

ネットワークの切断に対する再接続の手間などが Opengate 常用者にとって負担となることがある。本研究で開発した
Opengateクライアントは、ブラウザと Opengateのクライアント側機能を分離することで、このような負担を克服す
ることを目的としている。Javaを用いているためクライアントの環境を問わず利用することが出来る。
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1 はじめに
Opengate とは、ネットワークを利用する際に利用者認

証と利用記録を行うゲートウェイシステムである [1][2]。
Opengateでは、認証、利用開始、利用停止、の全てをWeb
ブラウザ上で行うことによって、利用者端末への特別な設
定やソフトウェアのインストールを不要とし、学会や研究
会などでの来校者、図書館などの学内組織固有の学外利用
者のネットワーク利用への柔軟な対応を可能としている。
しかし、Opengate には、ブラウザ上での運用ならでは

の問題点が存在し、Opengateを普段から利用する者にとっ
てそれが負担となることがある。本稿では、Opengate の
基本動作を説明した後に運用上の問題点について言及し、
解決策の一つとして本研究で開発したクライアントソフト
ウェアを利用する方法を議論する。
本Opengateクライアントでは、起動と同時に Opengate

サーバを探索し、認証と利用確認を行うことが出来る。ま
た、各 Opengate サーバ毎にユーザ名とパスワードを暗号
化して保存する機能や、ネットワークが切断された場合に
再接続を行う機能を追加することで、ユーザの手間を軽減
することが出来る。

2 Opengate の基本動作
Opengate は、利用者がWebブラウザを開いて任意の

Webページへアクセスしようとする際の HTTP要求を横

取りして、認証画面を返す。認証画面によって利用者から
送られたユーザ名とパスワードによって、認証サーバへの
認証が成功した場合、当該端末に関するパケットの透過許
可がファイアウォールのルールに登録される。同時に利用
者側Webブラウザでは Java Appletが起動し、Opengate
との間に TCPコネクションを確立して利用状況を監視す
る。利用者がこのWebブラウザを終了し、Java Appletを
終了することで利用終了となり、ファイアウォールのルー
ルから当該端末に関するパケット透過の規則を削除する。
また、認証記録と利用開始、利用終了がログとして残され
る。これらの流れを図 1に示す。
利用者が電子メールなどのWWW以外のサービスを利

用する場合、一旦Webブラウザによって認証を行い、ブ
ラウザを起動したままで利用することになる。

3 運用上の問題点
Opengateは利用者の利用状況を Java AppletとのTCP

コネクションによって判断するため、Java Appletが終了
すると、Opengateは利用終了と認識する。このため、Web
ブラウザ側の動作によって利用者の意図しない不都合を起
こす。



図 1: Opengateの動作

3.1 Java Appletが意図しない終了を起こす

通常の動作では、ブラウザの終了によって Java Applet
が破棄される際に利用終了となる。しかし、利用中にブラ
ウザが別のページを表示した場合、Java Appletの動作は
ブラウザや Javaの実行環境によっても異なるが、最終的
に TCPコネクションが切断されてしまうことになる。
ブラウザが別ページを表示する例として、以下のような

場合がある。

• 利用者の動作によってページを移動する
Opengate 利用中に、利用者がブックマークなどを
用いて Java Appletのあるページから移動する場合
がある。これに関して、Java Appletのあるページ
に警告文を表示することで警戒を促しているが、た
びたびこれを行う利用者がある。

• 外部アプリケーションからのWebページ呼び出し
メールクライアントやオフィス製品などの外部アプリ
ケーションからのハイパーリンクによってWebペー
ジが呼び出された場合、どこに表示するかはブラウ
ザによって異なる。Internet Explorerの場合、最初
に作成したウィンドウに表示されるため、利用開始時
に作成される、認証ページから移動した Java Applet
のあるページに表示され、Java Appletが停止する
ことになる。

• ブラウザを終了する
ブラウザが別ページを表示する以外にも、別のペー
ジを表示していた他ウィンドウが強制終了した場合
に、ブラウザごと終了してしまうというケースがあ
る。また、特にタブブラウザを利用している場合に
は、Webブラウズを終了するときにブラウザを終了
してしまい、その後例えばメールを見るためにブラ
ウザを再び起動して認証し直すというケースもある。

3.2 ネットワークが切断された場合

Opengate を利用中にネットワークが切断された場合、
Opengate と Java Appletとの間の TCPコネクションが
切断されることになり、再び認証を行わなければならない。
無線ネットワークを利用する端末の場合、移動に際する

アクセスポイントの変更によってネットワークの切断が起

こることがある。

4 Opengate クライアントの開発

4.1 概要

前述したような問題点は、特に日常的に Opengate を利
用する場合に、負担と感じている利用者が多い。このよう
な利用者の中では、普段常用しているブラウザではないブ
ラウザで Opengate を開き、最小化して触らないようにす
るという利用法が取られることがある。

Opengate クライアントはこのような利用者を対象とし
て、Opengateのクライアント側機能をブラウザから切り離
したソフトウェアである。ブラウザのみで利用できるという
Opengate の特性を損ねることになるが、常に Opengate
の下にある移動端末などでは負担を軽減することができる。

図 2: Opengateクライアントの動作

クライアントを起動すると、Opengate の外側にある架
空のWebサーバに対して HTTP要求を送る。Opengate
はその要求を横取りして認証ページを返すが、そのデータ
から Opengate のアドレスを特定すると、認証プロンプト
を表示する。プロンプトによって得られたユーザ名とパス
ワードを Opengate に渡した結果、認証に成功した場合に
OpengateへTCPコネクションを確立する。これらの流れ
はブラウザが Opengate に対して行うものと同一である。
Opengate クライアントの流れを図 2に示す。

Opengate クライアントは、接続が切断される度に再接
続を試みる。また、各 Opengate のアドレスごとにユーザ
名とパスワードを暗号化して保存することが出来るため、
複数の Opengate サーバ下で利用する場合でも、ワンク
リックで認証から接続までを行うことが出来る。

4.2 Opengateクライアントの動作

4.2.1 Opengate サーバを探索する

クライアントは、まず Opengate サーバを見つけなけれ
ばならない。Opengate サーバを特定する方法として、設
定ファイルによって直接指定する方法と、クライアント自
身が Opengate サーバを探索する方法を用意した。

Opengate サーバを探索するために、クライアントは
Opengate の外側にある架空と思われるWebサーバに対



して HTTP 要求を送る1。この端末が Opengate の下に
ある場合、Opengate はこの要求を横取りして認証ページ
へ REFRESH タグがある HTML を返すため、これによ
り認証ページのアドレスを知ることが出来る。この端末が
Opengate の下にない場合、クライアントの要求は横取り
されることなく送信されるが、IPアドレスは架空のもの
なので例外を引き起こしてエラーとなる。このエラーを検
知して、クライアントが Opengate の下にいないこと (も
しくは既にファイアウォールが開いている)を知ることが
出来る (図 3)。

図 3: Opengateサーバを探索する

4.2.2 認証を行う

クライアントは Opengate のユーザ名とパスワードを
各サーバ毎に保存しておくことが出来る。Opengate サー
バを特定できたクライアントは、まずそのサーバ用のユー
ザ名とパスワードが存在するかどうかをチェックする。存
在する場合、認証プロンプトを表示せずに認証を行う。存
在しない場合、認証プロンプトを表示し、ユーザ名とパス
ワードを求める (図 4)。

図 4: 認証画面
(ユーザ名とパスワードを暗号化して保存することがで
き、その場合この認証プロンプトは表示されない)

認証は、CGIに対してユーザ名とパスワードを POST
することで行うため、認証にはHTTPSを用いるべきであ
る。クライアントでは以下の 3つの方法でHTTPSを扱う
ことが出来る。

• Java VMで用意されている証明書によって検証でき
る Opengate サーバであれば、HTTPと同じ扱いで
適宜 HTTPSを利用できる。

• Sun Microsystemsが提供する Java実行環境には、複
数の証明書をストアファイルという形式で管理する

1今回開発したクライアントは IPアドレス (1.0.0.1)を利用している。

keytoolというコマンドが含まれる。この keytoolで
作成したストアファイルを利用して Opengate サー
バを検証することが出来る。

• Opengate サーバを検証せずに、無条件に信頼して
HTTPS通信を行うことが出来る。

これらの動作は、設定ファイルによって切り替えるように
なっている。

4.2.3 IPv6対応版への対応

現在、佐賀大学では Opengate を IPv6ネットワークに
対応させる研究を行っている。この IPv6対応版 Opengate
では、認証ページが従来の静的な HTMLではなく、クラ
イアントの IPv4アドレスをユーザ名、パスワードと共に
POST する HTML を出力する CGI となっている。その
上で、認証時に IPv6アドレスを取得することで、IPv4、
IPv6アドレス両方に対してファイアウォールを開けるこ
とが出来る [3]。
クライアントは Opengate を探索する際、認証ページに

IPv4アドレスが含まれていた場合、これを保持して認証
時に POSTする。また、特に Sun Microsystemsの Java
実行環境の場合、IPv4、IPv6アドレス共に持つ名前を解
決する際 IPv4を優先するので、システムプロパティを変
更して IPv6アドレスを優先するようにする。これによっ
て、認証時に Opengate サーバはクライアントの IPv6ア
ドレスを取得できる。

4.2.4 Opengate との TCPコネクションを確立する

認証に成功した場合、認証CGIは Java Appletを呼び出
すタグを含むHTMLを返す。このタグには Opengateサー
バが TCPコネクションを確立するために開いているポー
トが含まれているため、このポートに対して別スレッドで
TCPコネクションを開く (図 5)。また、このとき HTML
内に IPアドレスが表記してあれば、これを表示しクライ
アント側の IPアドレスが分かるようになっている2。

図 5: 認証に成功した場合
(表示されている IPアドレスは、ファイアウォールが開

放された、クライアントのアドレスである)

TCPコネクションを開くと、Opengate サーバは一定間
隔で文字列 “hello”を送信してくる。この文字列に対して
同じ文字列 “hello”をサーバに送り返すことで接続を確認
する。

2IPv6対応版では認証成功ページにクライアント側の IPアドレスが
表記される。



4.2.5 再接続を行う

Javaにおいては、TCPコネクションが途中で切断され
た場合にそのメソッドが例外を引き起こす。これをきっか
けにして、クライアントは再接続のために再び Opengate
サーバの探索を行う (図 6)。TCPコネクションの切断に
よって Opengate が正常に終了した場合、直ちにファイア
ウォールが閉じられるため、再接続時にも正常に探索を行
うことが出来る。しかし、なんらかの事情でファイアウォー
ルが閉じられなかった場合、4.2.1節に従って例外が起こ
るため、これを検知することが出来る。

図 6: 再接続中の画面

5 まとめ
本稿では、Opengate 利用端末において、ブラウザと

Opengateのクライアント側機能を分離することによって、
ブラウザにまつわる Opengate のトラブルを回避するた
めのソフトウェアについて提案した。また、Opengate を
常用する際に必要と思われる機能を備えることで、Open-
gate を意識せずにネットワーク利用認証を済ませること
ができる。
このクライアントソフトウェアは Javaで開発されてい

るため、プラットフォームを問わないというOpengate の
ポリシーに添うものとなっている。現在このソフトウェア
は、Windows、Macにおいて動作確認を取っている。
このように、Opengate クライアントの目的は、利用者

への負担を軽減することを最大の目的としているため、今
後の課題として出来るだけ目立たないように利用できるよ
うにすることが挙げられる。
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