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概 要

利用者がノート型などの移動型端末を携行している

状況が日常化している。こうした移動型端末の接続環

境の整備も進んでいる。我々は、利用者移動端末や公

開端末からのネットワーク利用を認証する Opengate
を開発してきた。その全学規模での運用に向けた技術

と運用上の問題点について報告する。

1 はじめに

コンピュータとインターネットの利用は、生活のあら

ゆる部分に普及している。大学においては、学生や教

職員など利用者個人がノート型パーソナルコンピュー

タ (PC)を携帯する姿が増えている。学生がこうした
移動型端末を携帯していることを前提とした教育カリ

キュラムも増えつつある。

利用者の移動型端末を大学内で有線あるいは無線を

介してインターネットへ接続するための、ネットワーク

システムの開発も近年盛んに行われている。事前に利

用者や端末に関する情報を登録したり専用ソフトウェ

アをインストールするものから、単に認証などを通じ

てゲートウェイを開閉するものまで、いくつかの方式

が提案されている [1–5]。
我々は、利用者の移動型端末からWebを利用する

際に認証を行う Opengateシステムを提案し、運用し
てきた [6, 7]。Opengateでは、利用者は特別な申請や
ソフトウェアの準備なしに、利用することができる。

また、システムも、平均的な機器構成で構築すること
∗e-mail:tadaki@cc.saga-u.ac.jp

ができる。また、大規模に運用するために、Opengate
をディスクレス化し、集中管理する手法の開発も行っ

てきた [8]。

実際に、利用者の移動型端末に対応したネットワー

クを全学規模で運用すると、様々な問題が発生する。

大学ネットワークの管理者の手が届かない端末が多数

発生することで、不適切なネットワーク利用に使われ

る端末やコンピュータウィルスを感染させる端末が多

数発生する。

本稿では、ディスクレス化することによるOpengate
の大規模運用と、実際に運用した際の障害と対策につ

いて報告する。

2 Opengateの仕組み

Opengate は、利用者が持ち込むノート型 PCなど
の移動型端末を接続するネットワークとインターネッ

トの間に設置するゲートウェイである。利用者がWeb
を介してインターネットへ接続しようとする要求を契

機に、利用者のWebブラウザに認証画面をダウンロー
ドし、認証によってファイアウォールを開閉する [6,7]。

動作の流れを図 1に示す。利用者がWeb を介して
インターネットへ接続しようとする要求は、Opengate
上で稼働するファイアウォールによって Opengate上
のWebサーバへと転送され、利用者のWebブラウザ
に認証画面がダウンロードされる。

Web ブラウザから送られた利用者名とパスワード
を使って、別に設置された認証サーバへの認証が行わ

れ、成功するとファイアウォールが開かれる。Webブ
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図 1: Opengateの動作の流れ

ラウザには認証成功を知らせるページとともに Java
Appletがダウンロードされ、監視プロセスとの通信で
利用していることをモニタする。

Java Appletが停止する、あるいは一定時間の間通
信が行われないと監視プロセスは利用終了と判断し、

ファイアウォールを閉じる。Java Appletが動作しな
い端末でも、あらかじめ設定された時間の間、通信が

可能なようにすることも可能である。

このシステムを利用するには、クライアント側に

Web ブラウザ以外の特別なソフトウェアを必要とし
ない。また、認証サーバへは ftp や pop などを使うた
め、既に運用している情報システムを利用することが

可能である。つまり、特別な利用登録も必要としない。

従って、Opengateは利用者が携帯する移動型PCだ
けでなく、利用者認証機構を持たない固定の公開端末

群のゲートウェイとしても利用することが可能である。

Opengate本体は、FreeBSD上で動作している。ファ
イアウォールには ipfw、Web サーバにはApacheが、
監視プロセスにはC プログラムが使われている。その
他、必要なソフトウェアは、DHCPと NAT である。
つまり、NIC を 2 枚以上持つ通常の PC-UNIX で構
築することが可能である。主要ソフトウェアを表 1に
示す。

表 1: Opengateを構成する主要ソフトウェア
種類 ソフトウェア名

OS FreeBSD5.1
ファイアウォール ipfw(OS附属)
NAT natd(OS附属)
Webサーバ Apache 2.0
DHCP isc-dhcp3

3 ディスクレスによるOpengateの
大規模運用

3.1 ディスクレスの必要性

1台の Opengateで全学規模の運用することには問
題がある。第一の問題は、処理能力の問題である。通

常の利用であれは、100台規模のクライアント数であっ
ても問題なく動作することが確認されている。しかし、

後述するMSBlasterのようなネットワーク帯域を消費
するタイプのウィルスが活動する場合には、10 台程度
のMSBlasterを有するクライアントの存在でシステム
停止を招く。

第二の問題は、障害や不適切な利用があった場合へ

の対応である。そのような場合に、迅速にクライアン

トの場所と利用者を特定し、対処する必要がある場合

がある。また、そのようなクライアントからの影響が

他のクライアントへ及ぶことを最小限にする必要があ

る。そのため、適当に分割されたネットワークごとに

Opengateを設置することが望ましい。

第三に、冗長性の確保と拡張性が必要である。多く

の利用者が個人の移動型 PC を携行するようになって
おり、そのような移動型 PCを接続できるネットワー
クを安定してサービスするには、機器の障害時に迅速

に復旧できることと、対象箇所の拡大が容易である必

要がある。

そこで、佐賀大学では、ほぼ建物ごとに設置された

21台のOpengateを運用し、二つのキャンパスにわたっ
て利用者移動端末の接続サービスを行っている (図 2)。

多数の Opengateを運用するために、佐賀大学では
それらをディスクレスで運用している [8]。ディスクレ
スで運用することで、各Opengateの IPアドレスなど
少数の個別設定以外を共通として、多数の Opengate
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図 2: ディスクレス Opengate群

を安定運用することが可能となる。

Opengate運用のネットワーク構成を図 3に示す。各
Opengate の起動とNFS マウント、ログ収集のための
専用閉鎖ネットワークを設定してセキュリティの保持

をしている。認証は、研究教育用システムと同じ利用

者認証が可能な汎用認証サーバを利用している [9]。

3.2 ディスクレスシステムとファイアウォー
ル

FreeBSDのディスクレス起動では、DHCPサーバか
らネットワーク情報と起動プログラムPXEBOOTの場
所に関する情報を得た後、TFTPを使ってPXEBOOT
をダウンロードする。PXEBOOT は NFS を介して
kernelを取得し、OSを起動する。ルートパーティショ
ン以下全てをNFSでマウントするが、/varと/etcは

メモリ上に置かれる。FreeBSD5からは、ブートサーバ
の/usrもマウントする仕様となっている。ルートパー

ティション下の/conf/IPアドレス/etc以下に端末固

有の情報を格納すると、ディスクレス起動時に/etcに

無線ステーション
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図 3: ディスクレス Opengateの運用ネットワーク

上書きが行われる。

OpengateはファイアウォールとNATを利用するシ
ステムである。このようなシステムをディスクレスで

運用するためには、注意が必要である。第一は起動時

に、ファイアウォールが開放になっていなければ、NFS
マウントそのものができなくなってしまう。FreeBSD
では、デフォルト設定がファイアウォールを完全閉鎖

するようになっている。kernelの設定を変更するとと
もに、ファイアウォール規則 (/etc/rc.firewall)で、
最後に全てを閉じる記述が必要である。

NAT はファイアウォールからパケットを転送され
る。しかし、FreeBSDの起動順序では、ファイアウォー
ル起動時には NATDが起動されておらず、この時点
で通信が停止してしまう。そこで、ファイアウォール

への転送は起動時には行わず、起動順序の最後にファ

イアウォール規則に NAT への転送を追加するように
変更が必要となる。

各 Opengateのログは、syslogを通じてログサーバ
へ集約している。集約されているログは、Opengateの
開閉、Webサーバのアクセス及びエラー及びファイア
ウォールのログである。
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3.3 ホストごとの設定

各Opengateごとに異なる設定は、データベースに情
報が蓄積され、テンプレートからスクリプトで生成す

るなどでほぼ自動生成することができる。各Opengate
ごとに異なる情報の中心は、IPアドレス、ネットワー
クアドレス、NIC のデバイス名であり、これらはほぼ
/etc/rc.confを通じて設定することができる。

各 Opengate ごとの dhcpサーバの設定は、テンプ
レートから生成した後、各Opengate下に設置されてい
る固定端末の情報をデータベースから取得して追加す

る。この設定は/etc/に置かれるように設定している。

附属図書館用Opengateには、OPAC(Online Public
Access Catalog) や電子ジャーナルなど認証無しで通
過させる設定が必要となっている。今のところ、この

特殊設定は、一旦生成された/etc/rc.firewallに手

動で挿入している。

Web サーバの設定及びWeb ページも/etc/apache

の下に設置し、Opengateごとに異なる設定が可能と
なっている。SSL のキーも各Opengateに設定されて
いる。

4 利用状況

佐賀大学は、2003年 10月の佐賀医科大学との統合
によって、新たに医学部が増え、5学部で構成されて
いる。医学部のあるキャンパスへの Opengateの設置
は附属図書館分館に限られているが、佐賀大学の医学

部以外があるキャンパスの全域で Opengateを介して
有線無線のインターネット利用が行える。

最近の利用状況を表 2に示す。利用数は Opengate
を通じた認証成功数をのべで表している。附属図書館

(Opengate00)がもっとも利用が多いが、ここには 50
台以上の固定端末があり、認証に Opengateが利用さ
れている。Opengate12下には情報系学科があり、学生
個人の移動型 PCを教育に利用しているため、利用が
多い。Opengate14下にあるのは化学系学科だが、個
人の固定型 PCを Opengate下に置くことを許可して
いるため、多数の利用がある。

利用時間の累計を図 4に示す。化学系学科、附属図
書館、情報系学科の順に利用時間累計が多い。化学系

学科が接続時間が長いのは、学生個人の PCが常時接
続された形態が多く、夜間などに長時間の連続接続が

表 2: Opengateの利用状況 (2003年 9月 20日 18時
から 10月 23日 13時)。利用数はのべ数。

gateway 利用数 設置場所
opengate00 7046 附属図書館
opengate-med 14 医学分館
opengate01 264 文化教育学部
opengate02 386 就職相談室を含む
opengate03 27
opengate04 231 教養教育機構を含む
opengate05 869 経済学部、サークル棟
opengate06 10 理工学部
opengate07 362
opengate08 0 改修
opengate09 253 国際交流会館を含む
opengate10 1
opengate11 0
opengate12 1618
opengate13 45
opengate14 3575

opengate15 41 農学部、宿泊施設を含む
opengate16 10

opengate17 297 大学会館
opengate18 295 科学技術協同開発センター
opengatelib2 44 学術情報処理センター内

多いためと予想される。

Opengateは認証サーバを複数指定することができ
る。そこで、学生及び教職員などの通常の利用者の他

に、一時利用者がOpengateだけを利用することがで
きるゲストアカウントと専用認証サーバを用意してい

る。ゲストアカウントは常時用意されており、利用希

望者は、身分証などを提示し、申込書に署名するだけ

で利用できる。このアカウントは、附属図書館を利用

する学外者、研究会や短期訪問などで佐賀大学を訪れ

る研究者などが利用している。

5 ウィルス対策など

前述のように、Opengateを介してインターネットへ
接続する多数の利用者がおり、多くの個人の移動端末

が接続されている。また、適切な管理が行われていな

い端末も接続されている。そのため、ウィルスを持っ

ている端末や、大量のファイルダウンロードなどの不

適切な利用が行われる端末もある。それらへの対策状

況を報告する。

MSBlasterは 2003年 8月上旬に発見されたワーム
型ウィルスであり、135番ポートを使ってコピーを配
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図 4: Opengateの累計利用時間 (2003年 9月 20日 18時から 10月 23日 13時)。

布する [10]。通常は、ファイアウォールなどを通じて
135番ポートの通信が行われない設定を行えば侵入を
防げるはずである。しかし、自宅で感染したものを学

内に持ち込まれるという形で、8月下旬から感染が広
がった。学生たちが夏休みを終えて戻ると Opengate
の下でも MSBlaster 及びその亜種が活動する状況と
なった。

MSBlasterは毎秒、数 10箇所へ接続を試みる。また、
その亜種の中には接続の前にpingを試みるものもある。
OpengateはNATを利用しているため、MSBlasterが
接続を試みるたびにNATの変換テーブルを消費する。
Opengateを稼働しているマシン (Pentium III 1GHz,
512MB メモリ)の場合、一クライアントがMSBlaster
を保有している場合、CPUの約 20%がNATプロセス
に使われてしまい、10クライアントがMSBlasterを
保有していれば、Opengateが機能不全となることが
判明した。

そこで、135 番ポートアクセスを Opengateのファ
イアウォールのログから検索し、発見次第、利用者に

直接、あるいはその所属に対して対策依頼を行った。

また、MSBlasterを持つクライアント数が多い場合に
は、一時的に ping を拒否する設定を行ってシステム
停止を防いだ。利用者によっては、学術情報処理セン

ターへ直接機器を持ち込んでもらい、センター職員が

対策を行った。現在は、ほぼ収束した状況である。

また、139番ポートや 445番ポートなどを通じて感
染するワームの活動も検出し、対策を行っている。

P2P 型のファイル共有ソフトウェアは、著作権侵害
などの問題を引き起こすとともに、ネットワーク帯域

を占有することがある。主要な P2P 型ソフトウェア
が使用するポートをファイアウォールで閉じても、ラ

ンダムに相手先のポートをスキャンするものや、プロ

キシサービスを利用するものなどが利用される場合が

ある。

これらのソフトウェアの特徴としては、接続先をラ

ンダムにスキャンする場合も、プロキシサービスを利

用して相手先を固定している場合でも、長時間にわたっ

て自分のポート番号を一つずつ増やしながら通信する

という特徴を持っている。そのような特徴のあるファ

イアウォールログから、該当者への注意を行っている。

6 まとめと議論

Opengate は、利用者が自らの端末を特別な手続き
なしに接続することができる仕組みとして、佐賀大学

で定着している。学生が利用するだけでなく、教員が
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学内を移動して、講義や会議の際にネットワーク上の

資源を利用しながら講義や議論ができる基盤として有

効性を発揮している。本節では、サービス内容と管理

手法の発展方向について議論する。

一つは、IPv6への対応である。IPv6は次世代のイ
ンターネットプロトコルとして注目され、SINETでの
運用も開始されている。通常利用される多くの OSも
IPv6に対応している。通常は、IPv4とのデュアルス
タックで実装されている。Opengateを IPv6化するた
めには、デュアルスタックに対応して、IPv4と IPv6
のファイアウォール操作を同時に行うことが望ましい。

IPv6サービスを行うことは、クライアントに IPv6
グローバルアドレスを割り当てることと等価である。

各クライアントが自らセキュリティー対策を講じられ

ない現状では、IPv6への移行にはセキュリティーなど
解決すべき他の課題がある。

現在の Opengateでは、利用者ごとに異なるファイ
アウォール規則を適応することを行っていない。学生、

教職員、学外者に応じたファイアウォール規則は必要

になる可能性は大きい。佐賀大学では、認証の統合化

を行っている [9]。現在の認証サーバもこの統合認証シ
ステムを利用しているが、更にこのシステムから提供

される身分情報を利用して、サービス内容を決定する

ことも可能であろう。

前述のように、各 Opengateの個別設定は、データ
ベース化されている。これらの情報は、各Opengateを
再起動する際に反映することができる。しかし、サー

ビス中にファイアウォール規則を変更するなどの操作

は、各 Opengate にログインすることで行っている。
また、現在のファイアウォール規則や arp テーブルの
状況を知るにも各Opengateにログインしなくてはな
らない。こうした運用手法の改善が必要である。

利用者の持ち込む端末は、OSへのセキュリティー
パッチが適切に適応されていないものや、ウィルス対

策ソフトウェアを持たないものなどが多く含まれてい

る。MSBlasterのような型のウィルスの場合、ファイ
アウォールに活動記録が残るが、もっとも一般的なウィ

ルス付きメールを送るタイプのものはファイアウォー

ルでは活動状況は分からない。Opengate を通過する
SMTPパケットをウィルスフィルタなどを通すなどの
処理を行う必要もある。
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