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概要

佐賀大学において, 利用者認証と利用記録を行うためのゲートウェイシステム「Opengate」が
開発された. Opengate は, Web アクセスによって認証画面が提供される平易なインタフェー
スを持つ. 認証には POP3 や FTP サーバを利用することができる. 認証によって, 利用者端
末には Java Applet が送信され利用状況を監視し, 利用が終了すると即時に通信路を閉鎖する.
このような方法により, 利用者端末には特殊な環境を必要とせず事前設定をすることなく端末
を利用することができる. 本研究では, 以上の特徴を保持しつつ Opengate を IPv6 に対応さ
せる研究を行った.
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Implementation of IPv6 Functions for Opengate
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Abstract:

“Opengate” is a gateway system for network users. This system has functions of user
authentication, access control according to the authentication and logging of their usage.
Opengate has a simple user interface via a Web browser. When the user enters his/her own
user ID and password to the interface, the system tries to authenticate using authentication
mechanism such as POP3, FTP and so on. After the authentication success, the system
allows the user uses the network. Simultaneously, the system put JavaApplet into the user’s
Web browser. The applet establish a TCP connection to the Opengate CGI. When the
connection closes, the system knows the user quit to use the network. In this research, we
have implemented functions for IPv6 into Opengate without changing characteristic features
of the system. During an evaluation experiment, the system worked well.
Keywords: Opengate, IPv6, Network Authentication, Firewall, Java

1 はじめに
2000 年に政府より「e-Japan 重点計画」が発表さ

れた. 同計画では, 「2005 年までにすべての国民が,
場所を問わず, 自分の望む情報の入手・処理・発信を安
全・迅速・簡単に行える IPv6 が実装されたインター
ネット環境を実現する.」という方針が掲げられた.

2005 年 3 月現在, 多くの研究用ネットワークは
IPv4・IPv6 デュアルスタックを実装しており, 商用
ネットワークでも IPv6サービスを提供する ISPが多
数存在する. また,一般的に利用されている OS (Win-
dows XP, Mac OS X 等) も IPv6 をサポートしてい
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る. 現時点では, まだ意識的に IPv6 を利用しようと
働かなければ IPv6 を利用することはできない. しか
し, 近い将来にはエンドユーザまでもが, IPv6 を意識
することなく利用するようになると考えられる.
一方, ネットワークの利用が日常的に行われるよう

になってきた昨今, その利便性を最大限活用するため
に, 公開端末の設置や情報コンセント・無線 LAN の
整備をしている機関が増えている. 不特定多数の利用
者に対してネットワークを公開する場合, 利用資格の
ない者にネットワークを利用されてしまう恐れがある.
よって, ネットワークの利用者認証や利用記録の保存
は大変重要である. しかし, 現在 IPv4・IPv6 デュア
ルスタックネットワークにおける利用者認証システム

は実装されていない.
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図 1: Opengate の動作の流れ

本稿では, 佐賀大学において開発された利用者認証
ゲートウェイシステム “Opengate”について, IPv6対
応に関する研究と開発を行った.

2 Opengate
2.1 概要

Opengate とは, 不特定多数の利用者が多様な端末
を接続するネットワーク環境に適応可能な, 利用者認
証と利用記録を行うために佐賀大学において開発され

たゲートウェイシステムである [1][2].
Opengate の認証は Web ベースの平易なインタフ

ェースを用いているため,利用者端末を制限しない. 利
用者端末側で特殊な事前設定を必要としない. 利用者
端末のネットワーク利用状況を監視し, 利用が終了す
ると即座に通信路を閉鎖する機能を有する. Opengate
を導入するにあたっては, 特殊なネットワーク機器や
環境を必要としないため, 導入と管理が容易である.

IPv4 ネットワークにおける Opengate の動作の流
れを図 1に示す.

2.2 機能
2.2.1 認証

Opengate を利用した利用者認証付ネットワークで
は, 利用者はまず任意のWeb サーバへ HTTP を用い
てアクセスしなければならない. このとき,ゲートウェ
イは,ファイアウォールの転送機能を用いて HTTPリ
クエストを自身のWebサーバへ転送する. これによっ
て, 利用者端末に認証ページが表示されることになる.

2.2.2 利用者端末情報の取得
Opengate は, 認証の過程で Web サーバを介して

利用者端末の IP アドレスを取得する. Opengate は,
利用者端末の IP アドレスを用いて通信路を開放する.

また, 取得した利用者端末の IP アドレスを元に ARP
コマンドを用いて利用者端末のMAC アドレスを取得
することが可能である.

2.2.3 通信状態と利用終了の監視
認証後, 利用者端末に認証完了ページが表示される.

さらに, この認証完了ページとともに Java Applet が
ダウンロードされる. このとき, Opengate は利用者
端末の利用状況を監視するために, 通信監視プロセス
を立ち上げ, 利用者端末の Java Applet と TCP 接続
を行う. この Java Applet との TCP 接続が切断され
ことを利用終了とみなして通信路を閉鎖する.
また, 利用者端末から送信されたゲートウェイを通

過するパケット数を監視し,一定時間パケットの通過が
確認できない場合も, 通信路を閉鎖する機能を有する.

2.2.4 利用者情報の記録
“認証”, “ネットワーク利用開始” の手続きで取得し

た利用者 ID, 端末 IP アドレス, MAC アドレス, 利用
開始時刻または利用終了時刻を SYSLOG 機能を用い
て記録する.

3 Opengate の IPv6 対応
3.1 IPv4・IPv6 デュアルスタックネット

ワークでの利用者端末
IPv4・IPv6 デュアルスタックネットワークとは, 同

一の物理ネットワーク内で IPv4 と IPv6 が同時に利
用されているネットワークのことを指す.

IPv4・IPv6 デュアルスタックネットワークでは, 以
下のような端末が利用される.

• IPv4 のみをサポートした端末

• IPv4 と IPv6 をサポートした端末

– IPv4 を優先して利用する端末

– IPv6 を優先して利用する端末

• IPv6 のみをサポートした端末

これらの端末を考慮して, Opengate の IPv6 対応
を考察する.

3.2 IPv6 対応に関するポリシー
Opengate を IPv6 に対応させる上で, 次のような

ポリシーで対応を計った.

• IPv4・IPv6 の両方プロトコルに同時に対応
IPv4アドレスと IPv6アドレスを同時に管理し, IPv4

環境では従来と同様の動作が可能である.

• 従来の Opengate の利用方法の維持
利用者側の操作は従来と同様の方法で利用可能である.
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これらを実現するために我々は, 以下の方法を考案
し Opengate v6 として実装を行った.

• IPv4・IPv6 アドレスの取得
認証時に利用者端末の IPv4・IPv6 アドレスの両方

を取得し一元的に管理を行う（3.3.2項）.

• IPv4・IPv6 通信路の開閉
利用者端末の IPv4・IPv6 両方のアドレスに対して

通信路の開閉を行う（3.3.1項, 3.3.3項）.

• 利用者端末の監視
利用中の端末の IPv4・IPv6 の利用状況と IPv6 ア

ドレスの利用状況を監視する（3.3.4項）.

これらの方法について, 以降の節で詳細を述べる.

3.3 IPv6 対応に関する問題点と解決法
3.3.1 IPv6 通信路の開閉

IPv4・IPv6デュアルスタックネットワークでは, IPv4
と IPv6 の両方の通信路を開閉する必要がある. そこ
で, Opengate v6 では, 従来の Opengate 同様 IPv4
の開閉には ipfw（OS 標準装備）を用い, IPv6 の開閉
には ip6fw（OS 標準装備）を用いる.

3.3.2 利用者端末の IPv4・IPv6 アドレスの取得
Opengate を IPv6 に対応させる上で最も重要な問

題が, 利用者端末の IP アドレスの取得である.
IPv4・IPv6 デュアルスタック対応の利用者端末は

IPv4 アドレスと IPv6 アドレスの 2 種類を所有する
ことになる. 従来の Opengate 同様, Web サーバから
IP アドレスを取得することは可能であるが, HTTP
リクエストが送信された際に用いられたプロトコル

のアドレスを取得することしかできない. また, 利用
者端末には 3.1節で述べたような種類があり, しかも
IPv4 と IPv6 をサポートした端末では IPv6 のみを
用いて通信することは無く, IPv4 と IPv6 が複合的に
利用される.
よって, Opengate では利用者端末の IPv4 アドレ

スと IPv6 アドレスの両方を取得し, それぞれに対し
て通信路を開放しなければならない.

表 1: Opengate v6 を構成する主要ソフトウェア

種類 ソフトウェア名
OS FreeBSD 4.10
ファイアウォール ipfw (OS 附属)

ip6fw (OS 附属)
NAT natd (OS 附属)
RA rtadvd (OS 附属)
IPv6 router route6d (OS 附属)
Web サーバ Apache 2.0
DHCP isc-dhcp3
Opengate opengate090i

そこで, Web ブラウザの仕様と DNS の仕様を利用
して IPv4・IPv6 アドレスの両方を取得する方法を考
案し, 実装した.
まず, Opengate を導入するゲートウェイのために,

二つの FQDN を用意する. 一つには, IPv4 アドレス
のみを登録する. もう一つには, IPv4 と IPv6 の両方
を登録する.

IPv4・IPv6デュアルスタックの端末が,任意のWeb
サイトの FQDN に対してアクセスする際, その Web
サイトの IPv4 アドレスのみ DNS に登録されていれ
ば IPv4 を用いてアクセスする. もし, IPv4・IPv6 の
両方が登録されている場合は, IPv6 を用いてアクセ
スする. この時, Web ブラウザは IPv6 によるアクセ
スに失敗した場合は, IPv4 で再度アクセスを試みる.
（以上の仕様に沿わない端末も存在し, これについて
は 3.3.4項と 3.4節で述べる.）
以上の性質を利用して, 以下のそれぞれの条件にお

いて端末情報を取得する流れを説明する.

A : IPv4・IPv6 デュアルスタック端末が, IPv4・

IPv6 アドレスを持つ Web サイトへアクセス

する場合

B : IPv4・IPv6 デュアルスタック端末が, IPv4 ア

ドレスのみを持つ Web サイトへアクセスする

場合

C : IPv4 のみ対応した端末が, 任意の Web サイト

へアクセスする場合

特に, 条件 A における利用者端末情報の取得の流
れを図 2に示す.

A : IPv4・IPv6 端末 ⇒ IPv4・IPv6 サイト

(1) Web ブラウザは, 任意の Web サーバに IPv6 HTTP
リクエストを送信する. しかし, 通信路は閉鎖されてい
るので HTTP リクエストはタイムアウトする.

(2) Web ブラウザは, その Web サーバに IPv4 HTTP リ
クエストを送信する. ここで, ファイアウォールによっ
て, HTTP リクエストはゲートウェイ上の Web サー
バへ転送される.

(3) HTML Refresh により, 認証ページを提供する CGI へ
IPv4 HTTP を用いてアクセスする. このとき, 認証
ページを提供する CGI では, 利用者端末の IPv4 アド
レスを取得し, 認証ページに hidden タグを用いて埋め
込む.

(4) 認証ページより, 利用者 ID とパスワードを入力し, こ
れと一緒に IPv4 アドレスを IPv6 HTTP リクエスト
を用いて Opengate CGI へ送信する.

(5) 最後に Opengate CGIは,認証データと一緒に送信され
た IPv4 アドレスを取得し, Web サーバを通して IPv6
アドレスを取得する.
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端末 Opengate インターネットWebブラウザ WWWサーバ ファイアウォールIPv6 HTTP リクエスト リクエスト タイムアウトRetry IPv4 HTTP リクエスト認証CGI 横取り
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HTML Refresh IPｖ４ HTTPOpengate CGI認証データIPv4 アドレス送信 IPｖ6 HTTP
図 2: IPv4 と IPv6 アドレス取得の流れ

B : IPv4・IPv6 端末 ⇒ IPv4 サイト

(1) Web ブラウザは, 任意の Web サーバに IPv4 HTTP
リクエストを送信する. ここで,ファイアウォールによっ
て, HTTP リクエストはゲートウェイ上の Web サー
バへ転送される.
以降, 条件 A の場合における (3)～(5) と同様.

C : IPv4 端末 ⇒ 任意 Web サイト

(1) Web ブラウザは, 任意の Web サーバに IPv4 HTTP
リクエストを送信する. ここで,ファイアウォールによっ
て, HTTP リクエストはゲートウェイ上の Web サー
バへ転送される.

(2) HTML Refresh により, 認証ページを提供する CGI へ
IPv4 HTTP を用いてアクセスする. このとき, 認証
ページを提供する CGI では, 利用者端末の IPv4 アド
レスを取得し, 認証ページに hidden タグを用いて埋め
込む.

(3) 認証ページより, 利用者 ID とパスワードを入力し, こ
れと一緒に IPv4 アドレスを IPv4 HTTP リクエスト
を用いて Opengate CGI へ送信する.

(4) 最後に Opengate CGI は, 認証データと一緒に送信さ
れた IPv4 アドレスを取得し, Web サーバを通して再
度 IPv4 アドレスを取得する.

認証ページの提供に, HTML Refresh を用いるこ
とにより, 従来のインタフェースを変更することなく,
IPv4 と IPv6 の両方のアドレスを取得できる.
条件 Aにおける端末情報取得の流れで留意すべき点

は,初回の任意のWebサーバに対しての IPv6 HTTP
リクエストを転送できないことにある. これは, IPv6
ファイアウォール ip6fw が転送機能を実装していない
ためである.
このため, IPv6 による HTTP リクエストがタイム

アウトする時間を待たなければならない. 各種ブラウ
ザの仕様によってタイムアウトまでの時間は異なるも

のの, 約 5 ～ 15 秒を要する. 現時点では, IPv6 アド
レスを登録しているWeb サイトは多くないため大き
な問題とはならない.

条件 B においては, 初回の HTTP リクエストが
IPv4 を用いて行われるため, 条件 A における (1) の
手順が省略されることとなる.
条件 C においては, 全ての HTTP リクエストは

IPv4 用いて行われ, 条件 A,B における IPv6 アドレ
スを取得する手順で IPv4 アドレスが取得される. こ
の場合は IPv4 通信路のみを開閉する.

3.3.3 通信状態と利用終了の監視
利用者端末の利用状況を監視するために, 従来どお

りゲートウェイ側の利用監視プロセスと利用者端末に

ダウンロードされた Java Applet間で TCP 接続を行
い, 利用状況を監視する. このとき, IPv4・IPv6 デュ
アルスタックの 利用者端末の利用状況を監視する際

は, IPv4 で TCP 接続を行うように実装している. こ
れは, 利用者端末側に導入される Java VM の仕様の
ためである.

Java VMには, Microsoft社のものとSun Microsys-
tems 社の二つがあり, Microsoft 社の VM を Win-
dows XP を用いて利用した場合, IPv6 を利用するこ
とが不可能である. Sun Microsystems 社の VM を利
用した場合は, IPv6 を利用することは可能であるが,
IPv4 が利用可能な場合は IPv4 を優先するように実
装されている. すなわち, IPv6・IPv4 デュアルスタッ
ク端末の場合でも,必ずしも Java VMで IPv6が利用
可能であるとは限らないため, Opegate v6 では IPv4
を用いて TCP 接続を行う.
また, Opengate v6 は利用者端末から送信されゲー

トウェイを通過したパケット数を監視する. この際,
一定時間以上 IPv4 と IPv6 の両方のパケットの通過
が確認できなかった場合に通信路を閉鎖する.

3.3.4 利用される IPv6 アドレスの監視
3.3.3節で述べたように, Opengate v6が IPv4・IPv6

デュアルスタックネットワーク上で動作するためには,
IPv4・IPv6 デュアルスタックに対応した利用者端末
が IPv6 を優先して利用することが前提である. こ
れは, 一般的に利用される Windows XP では問題な
く動作する. しかし, 例えば Mac OS X ではデフォ
ルトで IPv4 を優先するように実装されているため,
Opengate の認証時に IPv6 アドレスを取得すること
ができない.
このような端末で IPv6 を利用するために, 利用者

端末を監視する際, Opengate v6 側の NDP エントリ
も監視している. 利用者端末の MAC アドレスに対応
する IPv6 アドレスが新たに登録されている場合は,
その IPv6 アドレスに対しても通信路を開放する. 既
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に通信路が開放されている IPv6 アドレスが NDP エ
ントリから削除された場合は, その IPv6 アドレスに
対する通信路を閉鎖する.
これによって, 利用者端末が複数の IPv6 アドレス

をスタックしている場合や, 認証時に IPv6 優先して
使用しない端末であっても, ネットワーク利用途中か
ら IPv6 を利用することが可能となる.

3.3.5 利用者情報の記録
従来の Opengate 同様に, SYSLOG 機能を用いて

利用者情報を記録する.
利用者端末が IPv4・IPv6 デュアルスタック対応で

あるならば, 利用者 ID, IPv4・IPv6 両方のアドレス,
MAC アドレス, 利用開始時刻または利用終了時刻を
記録する. 利用者端末が IPv4 のみ対応であるならば,
IPv6 アドレスを省いたものを記録する. また, ネット
ワーク利用途中に利用開始された IPv6 アドレスにつ
いても同様に記録する.

3.4 制限
Opengate v6 を導入するネットワークでは, Open-

gate v6 と利用者端末間にルータが設置されない構成
が望ましい. IPv6 を優先して利用する端末であれば,
認証時に用いた IPv6アドレスについては問題ない. し
かし, 認証後に利用開始された IPv6 アドレスや IPv6
を優先して使用しない端末については, MAC アドレ
スを取得し NDP エントリから IPv6 アドレスを検索
しなければらないためである.
また, 利用者端末が認証時に任意の Web サイトに

アクセスする際, 通信先の Web サーバの FQDN は,
少なくとも IPv4 アドレスが登録されていて, 場合に
よっては IPv6 アドレスが登録されていることを前提
としている. 通信先 Web サーバが IPv6 アドレスし
か持っていない場合は, 認証ページへ転送することが
不可能である.
最後に, IPv4・IPv6 デュアルスタックネットワー

ク上では, IPv6 のみ実装した端末も利用可能である.
（ただし, このような端末は求められていないのが現状
と思われる.）しかし, Opengate v6 の認証では IPv6
のアドレスを取得するために, IPv4 も複合的に利用
しているため IPv6 のみに対応した端末は利用するこ
とができない. ただし, このような端末においても, 利
用者が自ら認証ページにアクセスすることで利用可能

である.

4 評価
今回開発した Opengate v6 では, 従来の Opengate

の認証インタフェースとその利用方法は全く変更して

図 3: 認証インタフェース

図 4: 認証後の動作状態

いない. 認証インタフェースと認証後の動作状態を図
3, 図 4 に示す.
利用者数が 30 人ほどの小規模なネットワークにお

いて, Opengate v6 の運用実験を行った. 実験に用い
たネットワークは IPv4・IPv6 デュアルスタックネッ
トワークであり, IPv4・IPv6 デュアルスタック対応の
端末と IPv4 のみ対応した端末の利用者が混在してい
る. 実験ネットワークでは, IPv4 DHCP と IPv6 RA
が Opengate v6 から送信されており, 利用者端末は
IPv4 アドレスと IPv6 アドレスを自動的に取得する
ことが可能である. 運用実験を行ったネットワークを
図 5に示す.
実験ネットワークにおいて 11 月から 1 月までの

利用記録を表 2に示す. 全利用数の約半数が IPv6 を
利用しているが, 問題なく利用者認証が行われ, ネッ
トワークを利用することが可能である. 異常終了が約
5% 発生しているが, これは利用者が Java Applet が
起動している Web ブラウザで他のページを読み込ん
でしまい, TCP 接続が切断したものである. この場
合, 一定時間経過後に再度認証を行わなければならな
い. この問題については利用者が Opengate の利用に
習熟することで解決されると考えられる.
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IPv4 : 192.168.55.0/24IPv6 : 2001:e38:3661:1a5:/64Opengate_v6
IPv6GatewayIPv4 : 192.168.0.0/24IPv6 : 2001:e38:3661:1a0:/64IPv4Gateway AuthenticationServer
図 5: 運用実験ネットワーク

5 考察
5.1 スケーラビリティ
現在の Opengate v6では,従来の Opengateと同様

に一つの端末に対してサーバプロセスが一つ動作する

マルチプロセスの構成になっている. 従来のOpengate
では, 最大クラス C 程度のアドレス空間を管理し, 分
散配置するように運用されている.

IPv4・IPv6 デュアルスタックネットワークにおい
て運用する場合も, IPv4 ネットワーク同様に分散配
置することが適当であると考えられるが, 実運用には
IPv6 の膨大なアドレス空間に対して IPv4 のアドレ
ス空間による制約が大きい. IPv4・IPv6 デュアルス
タックネットワークにおけるアドレスの割り当ては今

後の課題であり, より大規模な運用実験を通じて考察
する必要がある.

5.2 研究の応用
現在, ネットワーク利用者認証を行うためのシステ

ムは幅広く研究されている. これらの研究における通
信のフィルタリングを大きく二つに分類すると, OSI
参照モデルにおける第 2 層で制御する方式 [3][4] と第

3 層で制御する方式 [5][6]に分類できる. 本研究におい
て IPv6 対応を計った Opengate は第 3 層において通
信をフィルタリングする方式をとっている.
第 2 層において通信をフィルタリングするネット

ワーク利用者認証システムについては, フィルタリン
グで IP アドレスを用いないため, 特に IPv6 を考慮
する必要はない. しかし, 第 3 層において通信をフィ
ルタリングするネットワーク利用者認証システムにつ

いては, IPv6 を考慮しなければならない. 第 3 層で
通信をフィルタリングするシステムで IPv6 対応を計
る場合は, 本研究において用いた方式が適用できると
考えられる.

表 2: 利用記録

全利用数 1385
IPv6 利用数 660
認証失敗数 144
異常終了数 59

6 まとめ
利用者認証ゲートウェイシステム “Opengate” の

IPv6 対応に関する研究と開発を行った. 今回, 開発
した Opengate v6 は, 動作実験において IPv4・IPv6
デュアルスタックネットワークで問題なく動作し, 利
用者端末において IPv6を利用することが可能である.
IPv4 と IPv6 を同時に利用することが可能で, IPv6
アドレスを複数スタックした端末に応用可能である.
今後, IPv6 ネットワークの整備が進むにつれて, 既

に導入されているネットワーク利用者認証システムの

IPv6対応は必須である. よって,本研究における IPv6
に対応するための技術は有効である.
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