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あらまし 学内の複数の情報システムの連携とそれらのポータルサイトの構築が必要とされており、その基礎技術と
してシングルサインオン導入が必要である。こうしたポータルサイトの入り口の一つとして、ネットワーク利用者認
証として佐賀大学で開発している Opengateを活用することを検討する。これにより、学生がネットワーク接続する
と、学生用ポータルサイトに導くことが可能となる。Opengateをシングルサインオンの入り口とするための、課題と
現状について報告する。
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Abstract Information systems in a university need inter-cooperation mechanisms and their portal sites. This

requires single-sign-on infrastructure. We examine to use Opengate, which was developed as a network user au-

thentication system in Saga University, as one of entrances for such portal sites. With this method, a student, who

connects his terminal to a network, is lead to portal sites for students. The current status of the development and

its problems are reported.
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1. は じ め に

学内には複数の情報システムが存在している。統合認証シス
テム [1], [2] は、そうしたシステムの利用者認証の共通化を図
る基盤である。利用者認証の共通化だけでは、利用者は用途ご
とにそれぞれの情報システムにアクセスしなければならない。
このため、情報システムを大学ポータル [3]としてまとめるこ
とも行われている。しかし、大学ポータルとしてまとめても、
各情報システムを使用する度に利用者の認証が行われては、利
用者にとっては不便である。そのため、各情報システムを大学
ポータルとしてまとめ、1回の利用者認証で各情報システムに
ログインすることが可能なシングルサインオンの導入が必要で
ある。
我々は、こうしたポータルへの入り口の一つとして佐賀大学

で開発したネットワーク利用者認証システムOpengate [4]を検
討している。佐賀大学では Opengateは全学的に整備されてお
り、多くの学生や教職員が学内ネットワークを利用するための

最初の認証として利用されている。そこで、ネットワークの利
用と同時に大学ポータルにシングルサインオンできれば、情報
システムごとにログインするという手間が省け、多くの利用者
の利便性の向上が期待できる。
ネットワーク利用開始と同時に大学ポータルに利用者を導く

ことで、大学ポータルに管理者や大学からの広報、連絡事項、
予定などを表示し、利用者への情報の伝達をスムーズに行うこ
とが可能である。このような情報はメールによる連絡が一般的
であるが、必要な情報がトップページに表示されるので、必要
な情報のメールを取捨選択して読む作業が必要が無くなる。利
用者をポータルに確実に導くことは、組織の情報伝達にとって
非常に有効な方法である。
本稿では、Opengateのシングルサインオンの入り口とする

ための課題と現状について報告する。
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ネットワーク利用者認証

[English version]

ネットワークの利用を始める前に、 利用資格の確認を行ってください。

利用資格の確認には、ユーザ名とパスワードが必要です。自分のユーザ名やパスワードが解らな
い場合は、総合情報基盤センターに尋ねてください。

下の入力欄に、ユーザIDとパスワードを入力して、「送信」ボタンを押して下さい。

ユーザID:

パスワード:
  送  信  

以下は、切断が頻発して利用継続できない場合に限って設定して下さい （推奨されません）。
必要とする利用継続時間：  分(指定可能：1～60分)。 この時間が経過するまで、ネットワークをあなた
の利用資格で開放しています。 あなたが去った後で他人が不正利用すると、それに伴うトラブルに巻き込ま
れます。 指定した時間より前に利用を終わるには、許可ページにある「利用中断」のリンクを クリックして

下さい。

不明な点などがありましたら、ネットワーク管理者にお尋ねください。

佐賀大学

Auto

図 1 Opengate の認証ページ

ネットワークを利用できます。

利用が終ったら必ずWebブラウザを終了してください。 ネットワーク利用許可も自動的に取り消されます。

このページを移動したり閉じたりすると、ネットワークが閉鎖されます。

Webの利用には下のボタンを押して表示される別ウインドウを使ってください。

     利 用 開 始     

または、このページを最小化しておいて、別プログラムでネットワークを利用してください。

ネットワーク利用許可 ユーザ名 etoh 接続確認 11:22

上の2本の線の間に黄色のバーが表示されなかったりネットワークが閉鎖される など動作がおかしい場合
は、利用中断 をクリックしてからブラウザを終了してください。 また認証ページが表示されない場合は、 通
常とは別のページをアクセスしてみてください。

図 2 ログイン状況ページ

利用者認証が通りました。ネットワークを利用できます。

Webブラウザが終了したときに、ネットワーク利用許可も自動的に取り消されます。悪用されないために、利
用が終ったら必ずWebブラウザを終了してください。

佐賀大学関係サイト

大学公式ページ 総合情報基盤センターのページ (ウェブメイラー) 大学附属図書館のページ 大学就職相談室の
ページ

検索エンジン&ポータルサイト

Yahoo! Japan Google Exite Japan Goo Infoseek OCN MSN Fresheye Livedoor ISIZE

図 3 利用案内のページ

2. 背 景

2. 1 Opengateの概要
佐賀大学では 2000年より、ネットワーク利用者認証システ

ムとして Opengate の開発・改良し、全学規模で運用を行っ
てきた。Opengateは利用者がブラウザを起動し、任意のペー
ジにアクセスする通信を横取りして、認証ページを表示する。
Opengateの認証ページを図 1に示す。
認証ページからログインすることでファイアウォールが開き、

ネットワークの利用が可能となる。認証後は、ログインの状況
を表示するとともに、同時に利用案内のページが表示される。
ログイン状況のページを図 2 に、利用案内のページを図 3 に
示す。

Opengateは、ブラウザ終了をネットワーク利用終了ととら

えて、ファイアウォールを閉鎖する。Opengateでは、認証で
得られた利用者の情報、端末情報、利用開始・終了時刻を記録
する。佐賀大学では、現在は学内のほぼ全ての教室の情報コン
セントおよび無線 LANで Opengateの使用が可能となってい
る。会議室や研究室にもサービスを提供し、学生だけではなく
教員も利用している。

Opengate の利用者認証は POP3、IMAP、LDAP、FTP、
Radiusなどの外部の認証システムを使用することができる。佐
賀大学の Opengateでは、利用者認証として総合情報基盤セン
ター (以下、センターという)の統合認証システムを使用してい
る。統合認証システムは 2003年に導入され、Opengateを含む
学内の情報システムに認証情報を提供している。各情報システ
ムがセンターのユーザ名とパスワードで利用者認証を行うこと
を可能としたことで、統合認証システムは学内の認証基盤情報
として位置づけられている。

2. 2 ネットワーク利用者認証システムのシングルサインオ
ン対応

持ち込み端末を学内ネットワークに接続し、大学ポータルを
利用することを考える。学生はネットワーク利用者認証システ
ムにより認証を行い、大学ポータルで再度認証を行うことで学
内の情報システムを利用することとなる。同様の利用者認証を
二度行っており、利用者にとっては不便である。
ネットワーク利用者認証システムがシングルサインオンに対

応し、大学ポータルへのログインも同時に行うことが可能と
なれば、利便性が大幅に向上する。新入生に対する導入教育で
は、学生生活に必要な情報の所在を指導する必要が無く、ネッ
トワーク利用者認証の使用方法だけを指導すれば良い。入学時
の指導のコストが削減され、利用者にとっても容易に情報の取
得が可能となる。
前述のように、Opengateでは、認証後に利用案内のページ

を表示する。この利用案内のページが、大学ポータルサイト
であれば、利用者の利便性が増すだけでなく、利用者を確実に
ポータルに導き、大学からの情報提供がスムーズになる。

3. UPKI情報基盤によるシングルサインオン実
証実験

3. 1 概 要
国立情報学研究所 (以下、NIIという)は UPKI(全国大学共

同電子認証基盤)構築事業において 2008年度に UPKI情報基
盤によるシングルサインオン実証実験 [5]を実施している。こ
の実験は、シングルサインオンによる電子ジャーナルの利用や、
大学間の認証連携を行うことを目的としたものである。我々は
この実験に参加し、シングルサインオンの運用と活用について
検討を行っている。
この実証実験では、Internet2のMACE (Middleware Archi-

tecture Committee for Education) プロジェクトで開発され
た SAMLベースの Shibboleth [6]を使用している。Shibboleth

は、利用者の認証と利用者の属性を提供するアイデンティティ
プロバイダ (Identity Provider、以下、IdPという)、IdPから
の情報によりサービスを提供するサービスプロバイダ (Service
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表 1 Shibboleth の構成
アイデンティティプロバイダ 認証及び属性の提供

(IdP)

サービスプロバイダ IdP の情報によりサービスを提供
(SP)

IdP ディスカバリーサービス IdP のリストを提供
(DS)

メタデータ 信頼する認証局の証明書、
IdP、SP の情報

利用者
ブラウザ

Webサービス　　　　    

1.アクセス

SP

DS

5.IdP選択

11.ユーザID,パスワード
IdP

15.コンテンツ

4.IdP一覧

10.認証画面

12.認証アサーション

14.属性アサーション    

13.属性要求             

2.DSへのリダイレクト情報

3.DSへのアクセス

8.IdPへのリダイレクト情報

9.IdPへのアクセス

リダイレクト

リダイレクト

6.IdP情報
を付加

7.IdP情報

図 4 Shibboleth の処理の流れ

Provider、以下、SPという)、SPに IdPのリストを提供する
IdPディスカバリーサービス (Discovery Service、以下、DSと
言う)、相互の信頼のため信頼する認証局の証明書や IdP、SP

の情報を持つメタデータで構成される。Shibbolethの構成を表
1に示す。
実証実験で使用するサーバ証明書は、サーバ証明書発行・導

入における啓発・評価研究プロジェクト [7] を使用する。
Shibbolethの処理の流れを図 4に示す。利用者は初めに SP

上に構築されたウェブサービスにアクセスする。リクエストは
SPから DSにリダイレクトされ、利用者はそこで認証可能な
IdPを選択する。選択された IdPの情報がリダイレクトで SP

に返され、IdPにリダイレクトされ、IdPでの認証画面が表示
される。

IdPでの認証に成功すると、SPに認証アサーション (Asser-

tion)が送られる。SPは IdPにアプリケーション実行に必要な
利用者の属性を要求し、IdPは属性アサーションを返す。この
属性に基づき SP上のウェブサービスからコンテンツが送信さ
れる。
実証実験では、各大学に IdPの構築が必須であり、必要な場

合に SPを構築する、DSは NIIで準備される。各大学は IdP

及び SPのメタデータを作成し、NIIに送付する。NIIは各大学
から送付された IdPと SPのメタデータを DSに登録するとと
もに、共有メタデータとしてとりまとめ、リポジトリに登録す
る。各大学は、リポジトリから共有メタデータを取得し、IdP

及び SPに登録する。実証実験参加大学の IdP、SPのメタデー
タを登録した NIIの DSで、大学間の認証連携の実証実験が行

Shibboleth Identity Provider Login

Username:

Password:
Login

図 5 佐賀大学 IdP の認証画面

われる。
3. 2 佐賀大学での取り組み状況
3. 2. 1 IdPの構築
IdPは、HTTPSプロトコルを通じて SPから認証要求を受

け取り、認証画面を表示し、認証後に認証結果と属性を SPに
戻す。

Shibboleth の IdP は servlet として配布されている。この
ため、IdP を構築する際の基本要素は、HTTP リスナーの
Apache、Java Servlet コンテナの Tomcat、及び Shibboleth

である。IdP を構築するにあたり、Apache の SSL 対応のた
め、サーバ証明書を取得するが、このサーバ証明書は IdPのメ
タデータの作成でも使用する。作成したメタデータを NIIに送
付し、NIIから共有メタデータを取得する。お互いのメタデー
タが揃うことで、認証の信頼関係が確立される。IdPによる認
証結果は、ブラウザの Cookieに保存される。

IdP が使用する認証情報は LDAP により提供する。実証実
験では、LDAP中に edupersonスキーマが必須となっている。
構築した認証連携確認のために Ploneサイト [8]を含むいく

つかのサイトが NIIに用意されている。これらのサイトに佐賀
大学の IdPの利用者認証でログインが可能なこと、サイト間で
のシングルサインオンが可能なことで、IdPの動作確認と NII

との認証連携が行われていることを確認した。佐賀大学 IdPの
認証画面を図 5に示す。

IdPが LDAP中のどの属性を送信するのかは、IdPのポリシ
及び設定による。SPがどの属性を要求するかについても、SP

のポリシ及び設定に依存する。通常 LDAP は組織内の利用者
認証を前提にしているため、情報セキュリティ上、外部に出す
ことが適切でない情報も有している。このため、SPとの認証
連携において、お互いのポリシに応じて必要な情報を取り決め
る必要がある。

3. 2. 2 SPの構築
SP は、ブラウザの Cookie を確認し、すでに認証されてい

るか否かを判断する。認証されていなければ、IdPにリダイレ
クトし認証要求する。すでに認証されていれば、必要な情報を
IdPから取得する。利用者情報は HTTPヘッダや環境変数と
してWebアプケーションに渡される。

Shibboleth の SP は C++で書かれたモジュールであるが、
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プラットフォームごとにバイナリも配布されている。SPを構築
する際の基本要素は、HTTPリスナーのApacheと Shibboleth

である。SPでも Apache の SSL 対応のため、サーバ証明書を
取得するが、このサーバ証明書は IdPと同様に SPのメタデー
タの作成でも使用する。作成したメタデータを NIIに送付し、
NIIから共有メタデータを取得する。お互いのメタデータが揃
うことで、認証の信頼関係が確立される。

IdPとの接続確認のため、IdPと SP間でメタデータの相互
交換を行い、IdPの認証で SPへのログイン可能なことを確認
した。

NIIの認証連携確認のため、佐賀大学 SP上に構築した Plone

にNIIのDSを登録した。ログイン時にDSを選択すると、NII

の DSに接続し、IdPの一覧が表示される。これにより、佐賀
大学の SPが NIIのDSに登録されている事を確認した。また、
NIIの DSで佐賀大学以外の IdPを選択し、ログイン画面が表
示される事で、他大学との IdPと認証連携が行われていること
も確認した。

3. 2. 3 DSの構築
DS は認証連携のポリシを定めており、NII の DS は大学認

証連携のポリシーで構築されている。大学内でシングルサイン
オン環境を構築するためには、大学内の独自の認証連携のポリ
シが必要となり、独自の DSの構築が必要となる。また、IdP

や SPは、DSにメタデータを登録する事で連携が可能である
ため、NIIの DS以外に複数の DSが存在しても問題は無い。

DSは、HTTPSプロトコルを通じて SPに IdPの一覧を表
示し、選択された IdPへリダイレクトを行う。

Shibboleth の DS は servlet として配布されている。DS を
構築する際の基本要素は、HTTP リスナーの Apache、Java

Servlet コンテナの Tomcat、及び Shibboleth である。DS に
IdPと SPのメタデータを登録すると、DSは登録されたメタ
データから IdPの一覧を作成し、登録された SPからの接続を
許可する。
動作確認のため、佐賀大学の IdP 及び SP のメタデータと

NIIの共有メタデータを佐賀大学 DSに登録する。次に、佐賀
大学 SP上の Ploneに佐賀大学 DSを登録する。Ploneでログ
インから佐賀大学 DSに移ると、NIIのグループと佐賀大学の
グループの一覧が表示される。各大学の IdPを選択し、ログイ
ン画面が表示される事で、DSの動作を確認した。佐賀大学DS

の IdP選択画面を図 6に示す。

4. Opengateのシングルサインオン対応

4. 1 Shibboleth対応 Opengateの処理の流れ
Shibboleth対応Opengateの処理の流れを図 7に示す。利用

者が初めに任意のページにアクセスしようとすると、Opengate

が横取りし、SP上に構築されたOpengateのページにアクセス
する。以降、IdPから属性アサーションが返ってくるところまで
は Shibbolethの流れ (図 4)と同じである。その後、Opengate

は端末へのネットワークを開放し、ログイン状況とシングルサ
インオンした大学ポータルの画面を送信する。

Select an identity provider

The Service you are trying to reach requires that you authenticate with your home institution, please
select it from the list below.

Choose from a list:

Federation Institution
NII
Saga University
All Sites

Computer Network Center, Saga University

Select  Remember for session

or

Search by keyword:

 Search

図 6 佐賀大学 DS IdP 選択画面

利用者
ブラウザ Opengate          　

4.アクセス

SP

IdP

19.ログイン状況、大学ポータル

2.横取り

18.ネットワーク開放

1.任意のページ

14.ユーザID,パスワード

13.認証画面

15.認証アサーション

  17.属性アサーション    

16.属性要求             

３.Opengateトップページ

DS

8.IdP選択

7.IdP一覧
10.IdP情報

6.DSへのアクセス

11.IdPへのリダイレクト情報

5.DSへのリダイレクト情報

12.IdPへのアクセス

リダイレクト

リダイレクト

9.IdP情報
を付加

図 7 Shibboleth 対応 Opengate の処理の流れ

4. 2 Opengateへの SP組み込み
現在の Opengateの認証手順は、初期画面 (図 1)で利用者に

ユーザ名とパスワードを入力させ、ユーザ名とパスワードを認
証システムに合わせたプロトコルで通信して、その結果を取得
してログインの許可を決定している。

Shibbolethに対応したOpengateの場合、IdPが利用者認証
を行うため、初期画面にユーザ名とパスワードの入力フォーム
は必要無く、IdPへのリンクがあれば良い。リンク先の IdPの
認証画面でユーザ名とパスワードを入力させ、認証が通るこ
とで Opengateに情報が戻ってくる。このため、Opengateは
認証成功を IdP から返事が戻ってくることで判断することに
なる。
上記のような認証手順の違いを考慮し、Shibboleth 対応

Opengateを試作した。初期画面に IdPへのリンクのみがあり、
リンクをクリックすることで佐賀大学の IdPの認証画面 (図 5)

が表示される。Shibboleth対応Opengateの初期画面を図 8に
示す。
認証画面でユーザ名、パスワードを入力し、認証に成功する
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ネットワーク利用者認証

[English version]

ネットワークの利用を始める前に、 利用資格の確認を行ってください。

利用資格の確認には、ユーザ名とパスワードが必要です。自分のユーザ名やパスワードが解らな
い場合は、総合情報基盤センターに尋ねてください。

下のリンク先で、ユーザIDとパスワードを入力して、「Login」ボタンを押して下さい。

Shibbolethシングルサインオン

不明な点などがありましたら、ネットワーク管理者にお尋ねください。

佐賀大学

図 8 Shibboleth 対応 Opengate 初期画面

Opengate 認証許可ページ テスト

Opengateの認証(シボレス認証)に成功しました。
あなたは、 d8439e95441474ec113f9f1e19f58c05@saga-u.ac.jp としてログインしていま
す

佐賀大学シングルサインオン実証実験(Plone)のページへ 

その他 SP
金沢大学のSP (UPKIを用いたファイル送信サービス)
金沢大学 (DSpaceによるデジタルコンテンツ公開サービス）
産業技術大学院大学のSP (複数ユーザが同時利用できるマルチマウスアプリケーション)　

UPKI 認証連携基盤実証実験 Plone1　Plone2
UPKI 認証連携基盤実証実験 Moodle
NII 論文情報ナビゲータ

シボレス認証に関する利用者認証情報は以下のとおりです。

COOKIE関連
　　
　[_shibsession_64656661756c7468747470733a2f2f75706b6973702e63632e736167612d752e61632e6a702f73686962626f6c6574682d7370]
:　　_e530058af3ac378ce303883064680055
　
シボレス関連

図 9 Shibboleth 対応 Opengate 認証後画面

と、Opengateの認証後の画面に移り、ネットワークの利用が
可能となる。IdPからは利用者の情報が Apache環境変数とし
て渡される、Shibboleth対応Opengateはその情報を利用して
記録を行う。利用者がブラウザを終了するまで、ネットワーク
の利用が可能となる。Shibboleth対応Opengate認証後の画面
を図 9に示す。

4. 3 他のサービスへのシングルサインオン
次に、Shibboleth 対応 Opengate と他の情報サービスとの

シングルサインオンの確認を行った。他の情報サービスとし
て使用したのは、実証実験で構築した佐賀大学 Ploneである。
Shibboleth 対応 Opengate にログインし、佐賀大学 Plone に
移ると、ログイン状態となった。
これにより、Shibboleth対応Opengateがシングルサインオ

ンに対応していることを確認した。認証後の佐賀大学の Plone

を図 10に示す。

5. 課 題

5. 1 ゲスト用認証
佐賀大学での Opengateには学外者が一時的にネットワーク

を利用できるゲスト用認証がある。あらかじめ複数のユーザを
登録したゲスト用認証サーバで Opengateが認証を行う。利用
者には、特定の期間のみ利用できるゲスト用ユーザ IDを渡し
ている。

サイトマップ  アクセシビリティ  連絡フォーム

 検索

 現在のセクション内のみ

ホーム  ユーザ  ニュース  イベント  SSLサーバ証明書の書類  その他 非公開情報
 d8439e95441474ec113f9f1e19f58c05 ログアウト

現在の場所: ホーム

ニュース

 SPの実験を目的とし
て、このサイトを立ち上
げました

2008年10月15日

全てのニュース

佐賀大学総合情報基盤セ
ンター

[CNC News] 1. メール
サーバへの送信者メール
アドレス確認ソフトウェ
アの導入

2009年01月09日

[CNC News] 2. ＵＳＢメ
モリ・ハードディスクな
どからのウィルス感染対
策

2009年01月09日

全て表示

シングルサインオン 実証実験
作成者 管理者 — 最終変更日時 2009年01月26日 09時11分
協力者: otani
このページでは、佐賀大学におけるUPKI認証連携基盤によるシングルサイ
ンオン実証実験に関する情報を公開します。

プレゼンテーションモードでも利用可能

はじめに
全国大学共同電子認証基盤（UPKI）構築事業において，平成18 年度か
ら3 年計画で，各大学へのサーバ証明書の発行やUPKI 共通仕様，認証
局スタートパックの配布等の大学内認証局構築の支援が行われています

この最終年度に当たる今年度は，これまでの成果を活用して，大学内で
シングルサインオンの認証環境を用いて，電子ジャーナルやその他の学
術リソースの共用を行う「UPKI 認証連携基盤」の実証実験が行われて
います

(シングルサインオン実証実験 説明資料より)

このページでは、特に佐賀大学におけるUPKI認証連携基盤によるシン
グルサインオン実証実験に関する取り組みや情報などを公開します

 

シングルサインオンとは

« 2009年 2月 »
月 火 水 木 金 土 日

1
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サイトを検索

高度な検索...

2

図 10 認証後の佐賀大学 Plone

Shibboleth対応Opengateでもゲスト用認証を行わせる必要
がある。これには、ゲスト認証用の IdPを構築し、Shibboleth

対応 Opengateの SPと認証連携を行うことで、実現が可能と
考えられる。

5. 2 他大学との認証連携
NIIの実証実験は他大学の IdPを信用する事で、その IdPで

認証した利用者も信用する認証連携の仕組みである。Shibbo-

leth対応Opengateが他大学の IdPと認証連携を行うと、他大
学の利用者が来学した際、すぐにネットワークサービスの提供
が可能になる。これにより、認証連携している大学の利用者に
はゲスト用 IDの申し込みが不要となる。
認証連携により学外者へのネットワークの利用を提供する

ものとして、無線 LAN ローミング基盤 eduroam [9] がある。
eduroamの場合は事前に利用者の端末にVPNクライアント、サ
プリカントの導入が必要である。一方、Shibboleth対応Open-

gate では、利用者はブラウザさえあれば良く、簡単にネット
ワークが接続できる。つまり、認証連携によって、使いやすい
ローミング環境を提供できる。

5. 3 ファイアウォールルール
今までの Opengateは、Opengateが認証機能を持っていた

ため、利用者認証されるまでは外部ネットワークへのほとんど
のポートを閉じて運用する事が可能であった。Shibboleth対応
Opengateでは、外部ネットワークにある IdPで利用者認証を
行うため、IdPに対する https(443)のポートを常時開けておく
必要がある。常時ポートを開けておくことによるセキュリティ
上の問題を考慮する必要がある。
実証実験による他大学との認証連携機能を Shibboleth 対応

Opengateに導入した場合、NIIの DSと各大学の IdPに対す
る https(443)のポートを常時開放する必要がある。
他大学の IdPの IPアドレスの変更が行われた場合、変更に

応じてファイアウォールルールの設定の変更を行わなければな
らない。IdP の変更は NII の共有メタデータに反映されるた
め、共有メタデータの変更に応じてファイアウォールルールを
動的に変更するような仕組みが必要である。
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5. 4 情報システムのシングルサインオン対応
大学内には既存の情報システムが多数ある。また、大学に

次々の新しい情報システムが発生する。これらをシングルサイ
ンオン対応とすることで、利用者の利便性が向上するとともに、
シングルサインオン環境及びそれと連携したポータルの価値が
向上する。情報システムをシングルサインオン対応とするため
の、手順の整理や支援体制の構築が必要である。
既存の情報システムの中には、シングルサインオン対応が困

難なものがあることが予想される。擬似的シングルサインオン
環境なども検討する必要があるであろう。

5. 5 シングルログアウト
3. 1節で述べたように、Shibbolethは SAMLベースのシン

グルサインオンソフトウェアである。SAMLには、特定のサー
ビスのログアウトで、シングルサインオンしている全てのサー
ビスからログアウトするシングルログアウトの仕様がある。し
かし、現在のところ、Shibbolethはシングルログアウトに対応
していない。ブラウザを終了し、シングルサインオン時に使用
していた Cookieを開放することで、シングルサインオン状態
を抜けることができる。

Opengate でもブラウザを終了する事で、Opengate でもロ
グアウトとなる。しかし、Opengateは、パケットが流れない
時間が長時間になると、自動的にファイアウォールを閉鎖し、
Opengate のログアウトとなる機能がある。Shibboleth 対応
Opengateがこの機能と整合的に動作するためには、ファイア
ウォール閉鎖時に Cookieを強制的に開放するなどの仕組みが
必要である。

6. ま と め

本稿では、ネットワーク利用者認証システムであるOpengate

のシングルサインオン対応により、持ち込み PCの認証後、利
用者をポータルサイトに誘導することについて、その現状と課
題について報告した。

Shibboleth によるシングルサインオンの構築、運用に関す
るノウハウを蓄積し、それを Shibboleth 対応 Opengate の試
作に活用した。Shibboleth対応 Opengateは現在の Opengate

と同様の動作を行うとともに、シングルサインオンに対応し、
他のシステムへのシングルサインオン対応も可能となった。
Shibboleth対応Opengateで実運用を行うにはいくつかの課題
があるが、順次解決することが可能である。
ネットワーク利用者認証がシングルサインオンに対応し、ネッ

トワーク利用開始と同時に大学ポータルへのログインが可能と
なることは多くのメリットがある。ネットワーク接続時に大学
ポータルにログインするため、学内の情報システムをあらため
て探す必要が無い。新入学生には、ネットワーク利用者認証に
よる接続の方法さえ指導すれば、学生が必要としている情報シ
ステムが全て表示されるため、入学時の導入教育の削減を行う
ことができる。利用者を確実に大学ポータルに導くことで、大
学からの情報提供をスムーズに行う事もできる。また、事務職
員用、教員用の大学ポータルを作成すれば、同様の利点を学生
以外の大学の構成員にも提供することが可能である。

このように、ネットワーク利用者認証認証システムのシング
ルサインオン対応は、ネットワーク利用者認証システムを単な
るネットワーク接続のための認証システムとしてではなく、大
学の基本的情報システムへアクセスするためのゲートウェイと
し、大学の情報基盤の一つとして位置付けることができる。
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