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あらまし A ネットワークを大学のあらゆる活動で活用するために、公開端末や情報コンセ
ントを、キャンパス全域で整備する大学が増えている。しかしながら、本来大学のネット

ワークは、利用資格を有している者のみが利用できるものである。また、例えば不正行為

を行なった者を特定するような場合には、ネットワークを利用した者の記録が残っている

必要がある。我々は、これらの問題を解決するために、公開端末と情報コンセントの両方

に対して、ネットワークを利用する際の利用者認証と利用者記録が行なえるゲートウェイ

システム BDC�EGF�HJILKME を開発した。 BDC�EGF�HJI6K�E は、利用者側で事前設定することなく、容易
に利用できるという特徴を持つ。
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�
はじめに

ネットワークを大学のあらゆる活動で活用するた

めに、公開端末や情報コンセントを、キャンパス全域

で整備する大学が増えている。電子メールが日常的

なツールとなり、就職情報を Ý
EGË で収集することが
広く行なわれるようになったことを考えると、容易に

ネットワークへアクセスできる環境は、現在の大学に

欠かすことのできないものと言える。

しかし、本来大学のネットワークは、利用資格を有

している者のみが利用できるものである。公開端末や

情報コンセントからのネットワーク利用や、学外から

学内へのアクセスについては、まず利用資格の確認を

行ない、許可を得た利用者のみが利用できるようにす

ることが望ましい。

一方、例えば不正行為を行なった者を特定するよう

な場合を考えると、ネットワークを利用した者の記録

が残っている必要がある。今後のネットワーク利用の

多様化に対応するためにも、ネットワーク利用の記録

保持は欠かすことのできない機能である。

これらに対して、これまで情報コンセント利用の際

の認証と情報記録を目的とした研究がいくつか行な

われている ���������	����
	��� ���
� ��� 。しかしこれらのいくつ
かのシステムでは、利用者の利用終了を判断する方法

が、情報コンセントのみを想定しており、公開端末に

は適用できないものがある。また、認証受付を KMEGWXF�EGK
コマンドで行なうものもあるが、K�EGWXF�EGK によるインタ
フェースは使い易いものとは言えない。

そこで我々は、公開端末と情報コンセントの両方に

対して、ネットワークを利用する際の利用者認証と利

用者記録が行なえるゲートウェイシステム BDC�EGF�HJI6K�E
を開発した。 Ý
EGË という利用者にとって使いやすい
インタフェースを採用しており、また、利用者の利用

終了と同時にファイアウォールを閉じる機能を有して

いる。

本稿では、B5C�EGF�H�ILKME について、システム構成、シ
ステムの利用と動作の流れ、システムの実現、そして

他の研究との比較について述べる。

�
システム構成

BDC�EGF�HJILKME は端末群とネットワークの間に位置し、
認証に応じて端末単位のアクセスコントロールを行な

うことで、認証を受けた利用者のみがネットワークを

利用できるようにするシステムである。

図 � に、B5C�EGF�H�ILKME を利用するシステムの構成を

図 �½A システム構成

示す。現在、BDC�EGF�H�ILK�E は ê�Ä�E<E���é���
�Ó 
¬Ò ¾�� N � OÏé �
上で運用されており、ファイヤウォールの開閉には

ê�Ä�EGE	��é�� 付属の ÇXC�Æ¦Â を用いている � 。また Ý
EGË サー
バには O5C�I½ÀMÐ�E を用いている 。

�
システムの利用と動作の流れ

BDC�E<F�HJI6K�E は、Ý
EGË サーバ、ÇXC�Æ$Â に加えて、新たに
Ý
EGË ページ、���
á プログラム、R ITSUIcO5C�C�WÈE<K を作成
して、システムを構成した。これらの動作の流れを、

時系列に沿って表したものが図 � である。
ネットワークを利用する端末の利用者は、まず Ý
EGË

ブラウザを起動して BDC�EGF�HJI6K�E にアクセスする。
BDC�EGF�HJI6K�E はユーザ名とパスワードを入力する Ý
EGË
ページを返し � 図 
 � 、利用者は自らのユーザ名とパス
ワードを入力する。

入力されたユーザ名とパスワードは、���>á プログ
ラムに渡される。 ���
á プログラムは、認証サーバと
通信することで認証を行なう。

認証が成功すると、���
á プログラムはファイヤウ
ォールを開き、利用者の情報を記録する。それと共

に、���
á プログラムは利用者の Ý
EGË ブラウザに R ITSUI
ODC�C�WXEGK を送り、その R ITSUIcO5C�C�WÈE<K からの Ô���! コネ
クションを待つ。

利用者の Ý
E<Ë ブラウザに送られた R ITSUI O5C�C�WÈE<K は、
図 � に示す利用許可ウインドウを開き、 ���
á プログ
ラムとの間に Ô���! コネクションを張る。利用者は、
このウインドウが表示されている間、ネットワークを

利用することができる。

利用者が「利用終了」のボタンを押し
R ITSUI
O5C�C�WÈE<K

を終了させるか、Ý
EGË ブラウザを終了すると � この時"$# %�&�')(
などの他の *,+ への移植、-/.10 などの他のツールの利

用に変更することは容易である



図 ��A システムの動作の流れ



図 
�AeÝ
E<Ë ページ

図 ��A R ITSUIVO5C�C�WÈE<K による利用許可ウインドウ

R ITSUIcODC�C�WXEGK は自動的に終了する � 、���
á プログラム
は、それを検知してファイアウォールを閉じ、利用終

了を記録して終了する。

Ô���! コネクションが一定時間内に張られない場合
は、���
á プログラムはファイアウォールを閉じて終
了する。よって、

R ITSUI>O5C�C�WXEGK 対応でない端末は、一
定時間の利用となる。

�
システムの実現

�����
システムに求められる機能

BDC�EGF�HJILKME には、次のような機能が必要である。
利用者がネットワークを利用する場合、ゲートウェ

イ部で認証が行われ、利用の記録が残される機能が必

要である。この時のインタフェースは、多様な利用者

に対応できるように、Ý
E<Ë などの簡便なインターフェ
イスである必要がある。また、利用の終了と同時に、

ファイヤウォールを閉じる機能が必要である。しかも

この機構は、情報コンセントに接続された端末だけで

なく、公開端末にも対応できる必要がある。

本章の以降の節では、BDC�E<F�HJI6K�E のユーザインタフ
ェース、利用者の認証とそのセキュリティ、利用終了

の監視、そして利用者情報の記録について述べる。

�����
ユーザインタフェース

BDC�E<F�HJI6K�E では、利用者とのインタフェースに Ý
EGË
を採用した。 Ý
EGË による ��ë á は一般的で解り易く、
使い易いインタフェースとなっている。また、Ý
EGË ブ
ラウザ以外の特殊なプログラムを用いていないため、

端末の事前設定が不要である。

ただし、BDC�EGF�H�ILK�E は Ý
E<Ë ブラウザ � 第 ��Ó � 節に
あるように

R ITSUI
O5C�C�WÈE<K が動作することが必要 � がイ
ンストールされた端末でしか利用できない。しかし、

Ý
EGË ブラウザの急速な普及のため、現在では十分一
般性を持った ��ë'á であると期待できる。

���	�
利用者の認証とそのセキュリティ

現在のシステムでは、ユーザ名とパスワードを受け

取った ���
á プログラムは、利用者がアカウントを持
つワークステーションに、Æ¦K�C を用いてログインを試
みることで利用者の認証を行なう 
 。
この認証の際、Ý
EGË ブラウザと Ý
E<Ë サーバの間、

および ���>á プログラムと Æ$KMC サーバの間を、パスワー
ドが生のまま流れることになるため、これらのセキュ

リティを確保する仕組みを導入する必要がある。

現在は、Ý
EGË ブラウザと Ý
EGË サーバの間のセキュ
リティについては、é�é�N に対応した Ý
EGË サーバを利
用することで、通信内容のセキュリティを確保してい

る。 ���
á プログラムと Æ$KMC サーバ間は、ネットワー
クのセグメントを物理的に分けること等で、対策が可

能である。

���	�
利用終了の監視

利用者のネットワーク利用が終了したら、それと同

時にファイヤウォールを閉じる必要がある。これを行

なうために、BDC�EGF�H�ILK�E は、何らかの手段で利用者の
利用終了を知る必要がある。

BDC�E<F�HJI6K�E では、利用者の認証が成功すると、利用
者の Ý
EGË ブラウザに R ITSUI�ODC�C�WXEGK を送り、���>á プ
ログラムと

R ITSUI
ODC�C�WXEGK との間で Ô���! コネクション
�
�����	%�'��

や � - + 等の認証サーバを用いるようにすることも容
易である
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図 ��A 利用者情報の記録

表 �UA 各システムの比較
システム 利用受付の方法 通信路の開放閉鎖の方法 利用終了の判断D�E
山口大方式 FHG8I4JLKNMPO にて認証 QSRUTWV 利用 XZYN[ エントリーが消えると閉鎖\UE
東大方式 ]�G;^S_�G8] にて認証 市販 `aQSb�G8VNc8^d^ 利用 ]�G;^S_�G8] 断で閉鎖eUE
慶応大方式 ]�G;^S_�G8] にて認証 O�[(` 利用 ]�G;^S_�G8] 断で閉鎖fgE
大阪市大方式 専用 Kh^dQSG8_�]ji�k�TW] lPmon の機能利用 lPmon からの通知などで閉鎖pUE
京大方式 FHG8I4JLKNMPO にて認証 QSRUTWV 利用 端末監視サーバによる閉鎖qUE r R�G8_gstc�]�G FHG8I4JLKNMPO にて認証 QSRUTWV 利用 u�c8v�c*XPR�RU^SG8] との接続断で閉鎖

を張る。BDC�EGF�HJI6K�E は、このコネクションが切れると、
利用者の利用が終了したと判断する。

利用者の利用終了によるコネクション断には、以下の


 つの場合が考えられる w 。いづれの場合も BDC�EGF�HJI6K�E
は利用者の利用終了と判断し、ファイヤウォールを閉

じる。

�½Ó 利用者が利用許可ウインドウにある「利用終了」
ボタンを押した場合。

この場合は、
R ITSUI�ODC�C�WXEGK が終了を ���
á プログ

ラムに告知する。 ���
á プログラムはコネクショ
ンを切断し、終了する。

��Ó 利用者がログオフした場合。
Ý
EGË ブラウザが終了するため、 R ITSUI�O5C�C�WÈE<K が
終了し、コネクションが切断される。


�Ó 端末がシャットダウンされた場合。
システムが終了するため、同時に

R ITSUIDO5C�C�WÈE<K が
終了し、コネクションが切断される。

利用者が利用中に Ý
EGË ブラウザを終了すると、R ITSUI
O5C�C�WXEGK が終了し、コネクションが切れる。この場合
も BDC�EGF�HJILKME はファイヤウォールを閉じるため、継続
してネットワークを利用する場合は、再度ブラウザを

起動して認証を行なわなければならない。

���yx
利用者情報の記録

BDC�EGF�HJILKME は、利用者の認証の際、利用を開始した
ユーザ名、端末の á !¨I½Ì�Ì�ÄMEGÉ�É 、利用開始時刻を é�z>é½Ò
N3B
� に記録する � 図 �)� 。
また、利用終了の際は、上記の情報に加えて、利用

時間を記録する。

{
ネットワークのトラブルによる切断は除外している。

|
他の研究との比較

BDC�E<F�HJI6K�E と同様に、ネットワークの利用に際して、
特に情報コンセントからのネットワーク利用に際して、

利用者の認証と記録を行なうシステムの研究がいくつ

かある ���$� ����� ��
	� � �	� ����� 。
それぞれのシステムは �¤I)� 利用受付を行う機能、�$Ë1�

利用者の認証を行う機能、 �¤À � 通信路の開放閉鎖を行
う機能 ��Ì�� 利用終了を判断する機能、 �$E�� 通信守秘の
確保に関する機能の � つが総合されたシステムとなっ
ている。

それぞれについて、�¤I � 利用受付を行う機能、��À � 通
信路の開放閉鎖を行う機能 ��Ì�� 利用終了を判断する機
能についてまとめると、表 � のようになる。
表 � を元に、まずこれらのシステムが、情報コンセ

ントと公開端末の両方に対応しているかを考える。 � 、
� 及び � の方式では、利用終了と共に端末のシャット
ダウンが行なわれる情報コンセントの場合は有効であ

るが、利用が終了しても端末のシャットダウンが行な

われない公開端末では、利用終了の判断ができない。

また、� の方式では }5ë�� の機能を利用しているため、
利用条件が制限される。

次に、利用者へのインタフェースを考えると、� と

 の KMEGWXF�EGK を使う方式は、Ý
EGË ブラウザ等の ��ë á を
主に使う一般的な利用者には、使いやすいものではな

いと考えられる。

最後にシステム利用に先立つ設定に関して考える。

� の方式は、専用クライアントを必要とし、利用者側
が事前の設定を行わなければならない点が利用者の負

担となる。

これに対して BDC�EGF�HJILKME はユーザインタフェースは
Ý
EGË1~ ���
á による一般的なインタフェースを備え、
かつ端末側に特別なソフトウェアを事前に導入する必



要がない。また、
R ITSUI>O5C�C�WXEGK とのコネクション断で

利用者の終了を判断する方式のため、情報コンセント

と公開端末の両方に対応し、かつ、}5ë�� などの使用
する機器に依存しない。

また BDC�EGF�HJILKME は、 �$Ë � 利用者の認証を行う機能、
�¤À�� 通信路の開放閉鎖を行う機能、 �¦E�� 通信守秘の確
保に関する機能については、一般的な方法を採用して

いる。そのため、システムの利用環境に応じて他の実

装を利用することや、セキュリティーのより強力な実

装に置き換えることが可能である。

�
まとめと議論

我々は、公開端末と情報コンセントの両方に対して、

ネットワークを利用する際の利用者認証と利用者記録

が行なえるゲートウェイシステム BDC�EGF�HJI6K�E を開発し
た。 BDC�E<F�HJI6K�E は、以下の特徴を持っている。
�½ÓLÝ
EGË による ��ë á
��Ó 情報コンセントと公開端末の両方に対応

�Ó 利用者の利用終了と同時にファイヤウォールを閉
じる機能

BDC�EGF�HJILKME は、利用者の認証と、それに連動してファ
イヤウォールの開閉を行なう汎用性を持ったシステム

である。特定のハードウェアやソフトウェアに依存し

ていないため、� }���! や P'O+Ô と組み合わせて情報コ
ンセントの認証システムとして利用する、適当な認証

サーバと組み合わせることで一時利用者のネットワー

ク利用の際の認証システムとして利用する、学外から

学内へのアクセスの認証システムとしての利用するな

ど、さまざまな応用が可能である。
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